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1. INTRODUCCION

En las organizaciones las politicas de seguridad informética surgen como una
herramienta organizacional de ayuda para que las personas comprendan la
importancia de seguir las reglas y de los beneficios al tomar medidas que ayuden
a incrementar la seguridad de sus datos. Estas reglas se tienen que cumplir por
todo el personal relacionado con la empresa. Asi se asegura la integridad,
disponibilidad y privacidad de las infraestructuras informaticas y de la informacion.

Una politica de Seguridad es una declaracion escrita de como una organizacién
protege sus activos de IT. Y su propdsito es mantener a todos los miembros de la
organizacion trabajando hacia un objetivo comun, a medida que las amenazas de

Seguridad evolucionan y el negocio cambia.

LA ESE BARRANCABERMEJA asi como otras organizaciones
gubernamentales y no gubernamentales, desarrolla politicas de seguridad que
rigen el uso adecuado de la tecnologia y hacen recomendaciones para
aprovechar sus ventajas y evitar su uso indebido; previendo asi problemas en

el uso de los bienes y servicios informaticos.
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2. JUSTIFICACION

Es sabido que las empresas de nuestro pais han sido blanco de ataques por
hackers, incluso algunas ya se han visto afectadas por problemas de virus, caida
de servidores y pérdida de valiosa informacion; las amenazas estan en todo tipo
de entidades, y pueden ser externas o internas, entre ellas tenemos: Uso
indiscriminado de la Internet, mala préactica de los usuarios, descuido en la
manipulacion de los equipos y el desconocimiento de conceptos basicos de

manejo de dispositivos informaticos.

Los computadores y toda la informacion contenida en ellos puede ser blanco de
delincuentes cibernéticos por medio de virus informaticos software espia y demas,
con los que buscan alterar el funcionamiento del dispositivo y asi extraer, dafiar o
borrar datos. Es por eso, que la politica de seguridad de la informacion cumple un
papel determinante en la proteccion de las redes, los datos y los equipos de una

Institucion.

Basados en esta realidad y a los antecedentes presentados de equipos
infectados que generaron pérdida de informacién por virus y mala manipulacién de
la informacion, y asi tratar que la informacién institucional que es uno de los
activos principales quede menos expuesta y en aras de prevenir futuros eventos,
se crea la necesidad de implementar medidas de seguridad y proteccion sean
cada vez mas eficientes la oficina de Sistemas de Informacion de la Empresa
Social del Estado Barrancabermeja decide elaborar un Manual de Politicas de

Seguridad que incluyan medidas preventivas realizando una mejora continua,
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para proteger la informacion y almacenarla desde que se crea hasta que se
destruye, evitando de esta forma la fuga de informacién, robo o manipulacion.
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3. OBJETIVO GENERAL

Plantear Politicas de Seguridad Informatica para la ESE Barrancabermeja,

que ayuden a formar una cultura organizacional de buenas practicas de

seguridad informética y fortalecer la seguridad fisica y l6gica de los activos

informaticos de la entidad.

3.1 OBJETIVOS ESPECIFICOS

Establecer normas de cuidado de equipos, periféricos y demas

dispositivos fisicos.

Lograr que todos los wusuarios de la ESE Barrancabermeja tomen
conciencia acerca de la necesidad de la adopcion de las politicas de

seguridad de la informacion establecidas.

Reducir el riesgo de pérdida, robo o corrupcion de informacién al igual
que riesgo de pérdida de confidencialidad, integridad y disponibilidad

de los activos de informacion.

Crear mecanismos de proteccion a partir de las normas basicas a la

hora de utilizar los recursos de red tales como internet o la red Local.

Definir las responsabilidades relacionadas con el manejo de la seguridad de

la informacion.

Reglamentar y controlar la instalacién de todo tipo de software, entre

todos los funcionarios y contratistas de la ESE Barrancabermeja.
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¢ Implementar, documentar y Comunicar la estrategia de seguridad de la
informacion las politicas de seguridad, creadas para la ESE

Barrancabermeja.

4. GLOSARIO

Activo: Conjunto de bienes y derechos tangibles e intangibles de propiedad de
una persona natural o juridica que por lo general son generadores de renta o
fuente de beneficios, en el ambiente informatico llamese activo a los bienes de
informacion y procesamiento, que posee la institucion. Recurso del sistema de
informacion o relacionado con éste, necesario para que la organizacion funcione

correctamente y alcance los objetivos propuestos.

Administracion Remota: Forma de administrar (manejar o controlar) equipos

informaticos o servicios fisicamente separados.

Algoritmo: Conjunto de instrucciones sistematicas y previamente definidas que
se utilizan para realizar una determinada tarea. Estas instrucciones estan

ordenadas y acotadas a manera de pasos a seguir para alcanzar un objetivo.

Amenaza: Evento que puede desencadenar un incidente en la institucion,

produciendo dafios materiales o pérdidas inmateriales en sus activos.

Antivirus: Son una herramienta simple cuyo objetivo es detectar y eliminar virus

informaticos.

Area Critica: Area fisica donde se encuentra instalado el equipo de computo y
telecomunicaciones que requiere de cuidados especiales y son indispensables
para el funcionamiento continuo de los sistemas de comunicacion de la ESE
BARRANCABERMEJA.
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Ataque: Evento, exitoso o no, que atenta sobre el buen funcionamiento del

sistema.

Bases de Datos: Conjunto de datos interrelacionados y de programas para
accederlos. Una recopilacion de datos estructurados y organizados de una

manera disciplinada para que el acceso a la informacion de interés sea rapido.

Cadena: Mensaje que intenta inducir al receptor a realizar algin numero de
copias de un mensaje de correo para luego pasarlas a uno 0 mas receptores

nuevos.

CD (Disco compacto): Soporte digital optico utilizado para almacenar cualquier

tipo de informacion (audio, imagenes, video, documentos y otros datos).

Chat: Comunicaciéon en tiempo real que se realiza entre varios usuarios cuyas
computadoras estan conectadas a una red, generalmente Internet; los usuarios
escriben mensajes en su teclado, y el texto aparece automaticamente y al instante

en el monitor de todos los participantes.

Ciclo de Vida de Sistemas de informacion: Se refiere al proceso de

planificacion, creacion, pruebas y despliegue en un sistema de informacion.

COLCERT: Es el Grupo de Respuesta a Emergencias Cibernéticas de Colombia,
un equipo que es punto de contacto para coordinar la prevencién, mitigacion,
gestion y respuesta ante incidentes de seguridad digital nacional tanto en el sector

publico como en el privado.

Confidencialidad: Proteger la informacion de su revelacion no autorizada. Esto
significa que la informacion debe estar protegida de ser copiada por cualquiera

gue no esté explicitamente autorizado por el propietario de dicha informacion.

Control de Acceso: Técnica usada para definir el uso de programas o limitar la

obtencion y almacenamiento de datos a una memoria. Caracteristica o técnica en
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un sistema de comunicaciones que permite o niega el uso de algunos

componentes o algunas de sus funciones.

Crack: Programa que realiza una modificacion permanente o temporal sobre otro
en su codigo, para obviar una limitaciéon o candado impuesto a proposito por el
programador original. Algunas legislaciones consideran este tipo de programas
ilegales por facilitar la vulneracion de los derechos de autor de codigos no libres o

comerciales.

CSIRT: (Computer Security Incident Response Team) es un equipo de respuesta
a incidentes de seguridad informatica. Esta unidad tiene como obijetivo recibir,
revisar y responder a informes de incidentes. Monitoreo de las plataformas de

internet de organismos publicos las 24 horas, todos los dias de la semana.

Direccion IP: Es una etigueta numeérica que identifica, de manera logica y
jerarquica, una interface de conexion de un dispositivo (habitualmente una

computadora) dentro de una red que utilice el protocolo IP (Internet Protocol).

DVD (Disco Versatil Digital): Dispositivo de almacenamiento 6ptico en forma de

disco, similar al CD, pero de mayor capacidad de almacenamiento (4.7 GB).

Equipo de Computo: Dispositivo con la capacidad de aceptar y procesar
informacion, teniendo la oportunidad de conectarse a una red de equipos o0
computadoras para compartir datos y recursos, entregando resultados mediante
despliegues visuales, impresos o audibles.

Equipo de Telecomunicaciones: Todo dispositivo capaz de transmitir y/o recibir
sefales digitales 0 analdgicas para comunicacién de voz, datos y video, ya sea

individualmente o de forma conjunta.

Estabilizador: Dispositivo para la toma de la tension de la red eléctrica que

alimenta al computador y a la red.
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Filtro de contenidos web: Herramienta informética que bloquea o permite el

acceso a determinados sitios de internet.

FTP (File Transfer Protocol): Protocolo y software que permite la transferencia

de archivos entre maquinas conectadas a una red.

Hacking: Accion de infiltrarse ilegalmente a sistemas informaticos y redes de

telecomunicacién con fines delictivos.

Hardware: Partes fisicas y tangibles de una computadora: sus componentes
eléctricos, electronicos, electromecanicos y mecanicos, sus cables, gabinetes o

cajas, periféricos de todo tipo y cualquier otro elemento fisico involucrado.

Integridad: Proteger la informacion de alteraciones no autorizadas por la
institucion.
Internet: Red de redes de computadoras conectadas a nivel mundial, se emplea

para el intercambio de informacion, el acceso a bases de datos, entre otros fines.

ISO/IEC 27001: La norma ISO 27001 es un estandar internacional que establece
los requisitos para la implementacion, mantenimiento y mejora continua de un
Sistema de Gestidén de la Seguridad de la Informacion (SGSI). Este sistema se
utiliza para proteger la confidencialidad, integridad y disponibilidad de la
informacion. La norma proporciona un marco para la seguridad de la informacion
gue ayuda a las organizaciones a identificar y gestionar sus riesgos de seguridad

de la informacidn de manera efectiva.

Keygen: Programa informatico, generalmente ilegal, que al ejecutarse genera un
codigo para que un determinado programa software de pago en su version de

prueba pueda ofrecer los contenidos completos del mismo.

Logs: En el sector IT hacen referencia a los archivos de texto en los que se

incluyen de forma cronoldgica los acontecimientos como cambios, actualizaciones

Vi demas que han ocurrido dentro de un_sistema informatico _como puede ser un
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servidor, una aplicacion o un programa, asi como la serie de modificaciones que

estos han generado.

Mantenimiento: Acciones que tienen como objetivo mantener un articulo o

restaurarlo a un estado original.

Memoria USB: Dispositivo de almacenamiento masivo que utiliza memoria flash

para guardar la informacion que se puede requerir.
Mdédulo: Parte de un programa de computador.

Online: Que estéa disponible o se realiza a través de internet o de otra red de
datos.

Outsourcing: Es un término en inglés que se utiliza para representar el acto de
tercerizar servicios, llevado a cabo por una empresa para reducir la carga de

trabajos hechos internamente y escalar el alcance y la productividad del negocio.
Periférico: Dispositivos externos que se conectan al computador.

Red: Conjunto de computadoras y elementos interconectados que permiten una

comunicacién entre si y forman parte de un mismo ambiente.

Servicio: Conjunto de aplicativos, programas informéticos o sitios web que
apoyan la labor administrativa de la institucion, sobre los procesos diarios que

demanden informacién o comunicacion en la misma.

Servidor: Es un aparato informéatico que almacena, distribuye y suministra
informacion. Los servidores funcionan basandose en el modelo “cliente-servidor”.
El cliente puede ser tanto un ordenador como una aplicacion que requiere
informacion del servidor para funcionar. Por tanto, un servidor ofrecera la
informacion demandada por el cliente siempre y cuando el cliente esté autorizado.

Los servidores pueden ser fisicos o virtuales.
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Software: Conjunto de componentes l6gicos necesarios que hacen posible la

realizacion de tareas especificas.

Software espia: Controla el uso de la computadora sin el conocimiento o
consentimiento del usuario. Los software espia pueden grabar la secuencia de
pulsacién de teclas, el historial de navegacion, contrasefias y cualquier otra

informacion confidencial y privada, y enviar estos datos a un tercero via Internet.

Soporte Técnico: Personal designado o encargado de velar por el correcto
funcionamiento de las estaciones de trabajo, servidores o equipo de oficina dentro

de la institucion.
SPAM: Mensajes no solicitados, no deseados o de remitente no conocido.

UPS (Uninterrupted Power System): Sistema de Potencia Ininterrumpida, es un
dispositivo que gracias a sus baterias, puede proporcionar energia eléctrica tras

un apagoén a todos los dispositivos que tenga conectados.

Usuario: Cualquier personal, que utilice los servicios informaticos de la red

institucional y tenga algun tipo de vinculacion con la ESE Barrancabermeja.

Virus Informético: Programa software que altera el normal funcionamiento del

computador, sin el permiso o el conocimiento del usuario.

Vulnerabilidad: Posibilidad de ocurrencia de la materializacién de una amenaza

sobre un Activo.
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5. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La direccion de EMPRESA SOCIAL DEL ESTADO BARRANCABERMEJA,
entendiendo la importancia de una adecuada gestion de la informacion, se ha
comprometido con la implementaciéon de un sistema de gestion de seguridad de la
informacion buscando establecer un marco de confianza en el ejercicio de sus
deberes con el Estado y los ciudadanos, todo enmarcado en el estricto

cumplimiento de las leyes y en concordancia con la mision y vision de la entidad.

Para la direccion de EMPRESA SOCIAL DEL ESTADO BARRANCABERMEJA, la
proteccion de la informacion busca la disminucion del impacto generado sobre sus
activos, por los riesgos identificados de manera sistematica con objeto de
mantener un nivel de exposicibn que permita responder por la integridad,
confidencialidad y la disponibilidad de la misma, acorde con las necesidades de

los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segun como se defina
en el alcance, sus funcionarios, terceros, aprendices, practicantes, proveedores y
la ciudadania en general, teniendo en cuenta que los principios sobre los que se
basa el desarrollo de las acciones o toma de decisiones alrededor del SGSI

estaran determinadas por las siguientes premisas:
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e Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcion administrativa.

e Mantener la confianza de sus clientes, socios y empleados.

e Apoyar la innovacion tecnolégica.

e Proteger los activos tecnolégicos.

e Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

e Fortalecer la cultura de seguridad de la informacion en los funcionarios,
terceros, aprendices, practicantes y clientes de La EMPRESA SOCIAL DEL
ESTADO BARRANCABERMEJA.

e Garantizar la continuidad del negocio frente a incidentes.

La EMPRESA SOCIAL DEL ESTADO BARRANCABERMEJA ha decidido definir,
implementar, operar y mejorar de forma continua un Sistema de Gestién de
Seguridad de la Informacioén, soportado en lineamientos claros alineados a las

necesidades del negocio, y a los requerimientos regulatorios.

Con el objetivo de hacer una implementacion transversal de Seguridad de la
Informacion en la Entidad, se tomaron en cuenta la informacion definidas en la
norma ISO/IEC 27001, para definir los procedimientos de seguridad necesarios
tales como: .la gestion de activos, seguridad fisica y ambiental, control de

accesos, etc.

A continuacion se establecen principios de seguridad
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En La Empresa Social del Estado Barrancabermeja las responsabilidades
frente a la seguridad de la informacion seran definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, proveedores, SOcCios

de negocio o terceros.

La Empresa Social del Estado Barrancabermeja protegera la informacion
generada, procesada o resguardada por los procesos de negocio, su
infraestructura tecnoldgica y activos del riesgo que se genera de Control de
Acceso otorgados a terceros (ej.: proveedores o clientes), o como resultado de
un servicio interno en outsourcing.

La Empresa Social del Estado Barrancabermeja protegera la informacion
creada, procesada, transmitida o resguardada por sus procesos de negocio,
con el fin de minimizar impactos financieros, operativos o legales debido a un
uso incorrecto de esta. Para ello es fundamental la aplicacién de controles de
acuerdo con la clasificacion de la informacion de su propiedad o en custodia.
La Empresa Social del Estado Barrancabermeja protegera su informacion de
las amenazas originadas por parte del personal.

La Empresa Social del Estado Barrancabermeja protegera las instalaciones de
procesamiento y la infraestructura tecnoldgica que soporta sSus procesos
criticos.

La Empresa Social del Estado Barrancabermeja controlara la operacion de sus
procesos de negocio garantizando la seguridad de los recursos tecnolégicos y
las redes de datos.

La Empresa Social del Estado Barrancabermeja implementara control de
acceso a la informacién, sistemas y recursos de red.

La Empresa Social del Estado Barrancabermeja garantizara que la seguridad

sea parte integral del ciclo de vida de los sistemas de informacion.
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e La Empresa Social del Estado Barrancabermeja garantizara a través de una
adecuada gestion de los eventos de seguridad y las debilidades asociadas con
los sistemas de informacion una mejora efectiva de su modelo de seguridad.

e La Empresa Social del Estado Barrancabermeja garantizara la disponibilidad
de sus procesos de negocio y la continuidad de su operacion basada en el
impacto que pueden generar los eventos.

e La Empresa Social del Estado Barrancabermeja garantizara el cumplimiento de

las obligaciones legales, regulatorias y contractuales establecidas.

6. ALCANCE

Esta Politica aplica a todo el personal de la ESE BARRANCABERMEJA y a
todos los funcionarios, contratistas, terceros, aprendices, practicantes,
proveedores y la ciudadania en general, y demas que se conecten a la red de la
institucibn o accedan a cualquier tipo de informacion y suministra los

lineamientos para el correcto uso de las herramientas informaticas de la entidad.

6.2 NIVEL DE CUMPLIMIENTO

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar

cumplimiento un 100% de la politica.
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6.3 FASES DE IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA
INFORMACION

Para realizar una correcta implementacion de politicas de seguridad de la
informacion, la Empresa Social del Estado Barrancabermeja decide cumplir con
una las fases que se sugieren en la guia No. 2 Elaboracion de la politica general
de seguridad y privacidad de la informacién, las cuales tienen como objetivo que la
entidad desarrolle, apruebe, implemente y socialice e interiorice las politicas para
un uso efectivo por parte de todos los funcionarios, contratistas y/o terceros de la
entidad.

6.3.1 Desarrollo de las politicas: La Empresa Social del Estado
Barrancabermeja responsabilizar al area de Sistemas para la creacion de las
politicas, estructurarlas, escribirlas, revisarlas y aprobarlas por el Comité de
Gestion y Desempefio; para lo cual se requiere que se realicen actividades de

verificacion e investigacion de los siguientes aspectos:

6.3.2 Justificacion de la creacién de politica: La Empresa Social del Estado
Barrancabermeja dada su naturaleza requiere proteger su informacion institucional
que es uno de los activos principales es asi que la oficina de Sistemas elabora un
Manual de Politicas de Seguridad que incluyan medidas preventivas realizando

una mejora continua.
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Para el desarrollo de esta politica se determind su alcance, roles y
responsabilidades, revision de la politica, aprobacién de la Politica mediante la
firma y publicacion de las mismas todo con el apoyo de la Alta Gerencia de la

Entidad para su implementacion.

6.3.3 Cumplimiento: Una vez que se escriban las politicas, aprueben y publiquen,
en esta fase deben ser implementadas y relacionadas a los controles de seguridad
de la Informacion, esto con el fin de que exista consistencia entre lo escrito en las

politicas versus los controles de seguridad implementados y documentados.

6.3.4 Comunicacion: Aqui se da a conocer las politicas a los funcionarios,
contratistas y/o terceros de la Entidad, esto a través de informacién verbal o
escrita en las reuniones o correos electrénicos que se envien y en la sede
electronica de la entidad. Todos los usuarios de sistema deben tener el
conocimiento del contenido de las politicas para que se les dé el correcto
cumplimiento de las mismas; esta fase de la implementacion también permitira
obtener retroalimentacion de la efectividad de las politicas, permitiendo asi realizar

excepciones, correcciones y ajustes pertinentes.

6.3.5 Monitoreo: Las politicas sean monitoreadas para determinar la
efectividad y cumplimiento de las mismas, esto se realizara mediante indicadores
0 registro de casos para verificar de forma peridédica y con evidencias que la

politica funciona y si debe o no ajustarse.
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6.3.6 Mantenimiento: La politica se actualizara con base a los hallazgos

encontrados en la fase de monitoreo.

6.3.7 Retiro: En el caso que se haga necesario la eliminacién de una politica de
seguridad en cuanto esta ha cumplido su finalidad o la politica ya no es necesaria
en la Entidad esto serd documentado con el objetivo de tener referencias y

antecedentes sobre el tema.

7. POLITICAS ESPECIFICAS PARA CONTROLES DE SEGURIDAD DE LA
INFORMACION

Dentro de la organizacion de la seguridad de la informacion la Empresa Social del
Estado Barrancabermeja estara inmerso en el Comité de Gestion y Desempefio.
Cuyo obijetivo dentro del comité sera el mejoramiento continuo de los programas o
las distintas actividades que se realizaran en dicho comité, verificacién de avance
de los distintos proyectos, la revision del documento de la politica de seguridad

entre otros.
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7.1 CONTROL DE ACCESO:

El recurso Humano para La ENTIDAD lo constituyen las personas que utilizan la
estructura tecnoldgica de la Institucion, ya sean equipos, recursos de red o gestion
de la informacion. Para asegurar la seguridad de la informacion la oficina de
Sistemas de Informacion establece normas que buscan reducir los riesgos tales
como establecimiento de normas que incluyen, restricciones, autorizaciones,
denegaciones, perfiles de usuario, y todo lo necesario que permita un buen nivel

de seguridad informética.

Las politicas de seguridad de la informacion deben ser cumplidas por todos los
funcionarios, contratistas, colaboradores, proveedores y personal de empresas
que provean personal a la ESE BARRANCABERMEJA, para ello durante el
proceso de vinculacion deberan recibir induccién sobre lo establecido en este
Documento y sobre la responsabilidad del cumplimiento de las politicas,

procedimientos y estandares definidos.

Se deja claridad que la informacién contenida en los equipos de computo de la
institucion es propiedad de la ESE BARRANCABERMEJA y cada usuario es
responsable por proteger su integridad, confidencialidad y disponibilidad tomando
en cuenta que muchos de los datos contenidos en estos equipos o en las bases
de datos son de caracter sensible por lo que no es permitido divulgar, alterar,

borrar, eliminar informacion sin la debida autorizacion.
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Los equipos propiedad de la Empresa Social del Estado Barrancabermeja deben
usarse solamente para las actividades propias, por lo tanto, los usuarios no deben
usarlos para asuntos personales. (Delito contra los bienes de la administracion

publica).

Los usuarios de los sistemas de la institucion se les asignaran Las claves o los
permisos de acceso necesarios para el cumplimiento de sus funciones y es
responsabilidad exclusiva de cada uno de ellos dar el buen uso a estas y no deben
compartirlas con otras personas, excepto cuando los funcionarios de Sistemas la
soliciten para la reparacion o el mantenimiento de algun servicio o equipo, éstos
usuarios y contrasefias serdn creados por solicitud de la oficina de recurso
humano o de la coordinacion de las empresas tercerizadoras quienes
suministraran los datos en formato establecido para su correspondiente creacion,
asi mismo en el momento de retiro o movimientos del personal también se debe

informar a la oficina de sistemas para realizar los cambios.

Los usuarios deben renovar su clave de acceso cuando el sistema lo solicite o por
temas de seguridad ya que tenga indicios de que ha sido conocida, aspectos
como el desbloqueo de usuario o cambios de contrasefias deben solicitarlo a la
oficina de Sistemas de Informacién quienes le facilitaran el acceso y lo
acompafaran en el proceso. Esta totalmente prohibido: El intento o violacion de
los controles de seguridad establecidos; El uso sin autorizacién de los activos

informaticos;
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El uso no autorizado de la conexion al Sistema; el uso indebido de las
contrasefias, firmas digitales, o dispositivos de autenticacion e identificacion;
acceder a servicios informaticos utilizando cuentas, claves, contrasefias de otros
usuarios. Auln con la autorizacién expresa del usuario propietario de la misma.
Los usuarios son responsables de todas las actividades llevadas a cabo con su

codigo de usuario.

El usuario sera el directo responsable de cualquier dafio producido por medidas o
decisiones mal tomadas, mantenimientos, reparaciones, conexiones o]
instalaciones realizados por €l que no fueran informadas o consultadas a la oficina
de Sistemas de Informacion de la ESE BARRANCABERMEJA.

Los usuarios del sistema deben Informar inmediatamente a la oficina de Sistemas
de Informacioén cualquier anomalia, aparicion de virus o programas sospechosos e
intentos de intromision y no intente distribuir este tipo de informacion interna o

externamente.

A cualquier infraccion a la politica de seguridad informéatica cometida por un
funcionario, personal tercerizado y/o contratista de la ESE BARRANCABERMEJA,
se le aplicara lo estipulado en el Cédigo Unico Disciplinario (A LA LEY 1952 DE
2019 Modificada por Ley 2094 de 2021) TITULO IV CAPITULO Il ARTICULO 38.
Num 25: “Son deberes de todo servidor publico: Denunciar los delitos,
contravenciones Yy faltas disciplinarias de los cuales tuviere conocimiento, salvo las

excepciones de ley.”
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En caso de presentarse un problema critico a nivel informatico en horario no
laboral afectando el normal funcionamiento de la ESE Barrancabermeja, la oficina
de Sistemas de Informacion revisara el caso, y si es necesario informara a la
oficina de soporte de los proveedores o brindara soporte del caso y soluciona de lo

contrario informara si es necesario actuar conforme al plan de contingencia.

Esté prohibido intentar sobrepasar los controles de los sistemas, o tratar de saltar
los bloqueos de acceso a internet (cambio de direccion IP, cambio de nombre de
equipo, etc.) o introducir intencionalmente software malintencionado que impida el
normal funcionamiento de los sistemas. En este caso se le aplicara lo estipulado
en el Cadigo Unico Disciplinario (A LA LEY 1952 DE 2019 Modificada por Ley
2094 de 2021) TITULO IV CAPITULO Il ARTICULO 38. Num 25: “Son deberes de
todo servidor publico: Denunciar los delitos, contravenciones y faltas disciplinarias

de los cuales tuviere conocimiento, salvo las excepciones de ley.”

Todo funcionario que utilice los recursos informéaticos debera contar con las
habilidades o conocimientos para dicha funcién y tendra la responsabilidad de
velar por su integridad, confidencialidad y disponibilidad de la informacion que
maneje, especialmente si dicha informacion es critica. el Codigo Unico
Disciplinario (A LA LEY 1952 DE 2019 Modificada por Ley 2094 de 2021) TITULO
IV CAPITULO Il ARTICULO 38. Num 23: “Son deberes de todo servidor publico:
“Responder por la conservacion de los utiles, equipos, muebles y bienes confiados

a su guarda o administracion y rendir cuenta oportuna de su utilizacion.
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La oficina de Sistemas de Informacion es la Unica encargada y responsable de
capacitar a los usuarios en el manejo de las herramientas informaticas que son
exclusivas de la mision y funcién de la institucion. La asistencia a la capacitacion
es obligatoria y requisito indispensable para acceder al sistema de informacién de
lo contrario no se le asigna claves y contrasefias. Esta totalmente prohibido el uso

de contrasefias o claves de otro usuario.

En equipos o dispositivos de propiedad de los funcionarios o contratistas no se
permitira la instalacion de software o el almacenamiento y/o procesamiento de
informacion propiedad de la ESE Barrancabermeja. En todos los contratistas de
los funcionarios o colaboradores se debe redactar una deben firmar una clausula
de confidencialidad, que permita a la ESE Barrancabermeja proteger la

informacion.

7.1.1 Procedimiento De Capacitacion Y Sensibilizacion Del Personal:

La metodologia empleada por la Ese Barrancabermeja para realizar la
capacitaciéon y sensibilizacion del personal en temas de seguridad de la
informacion es brindada por el personal de Sistemas y se realiza en la charla dada
en el proceso de induccién a la institucién y también de manera periddica en las
visitas a los diferentes puestos de trabajo mediante recomendaciones a los

usuarios.
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7.1.2 Procedimiento De Ingreso Y Desvinculacion Del Personal:

Este procedimiento estd soportado por el mapa de riesgo institucional donde se
indica como la entidad gestiona de manera segura el ingreso y desvinculacion,
teniendo como controles e indicadores el cumplimiento de circular emitida por
Gerencia y que se actualiza cada afio, en ésta se detallan los responsables del
envio de los datos del personal al area de sistemas para dar acceso o denegar a
los usuarios del sistema de informacion de la entidad, por tanto no deben vincular
funcionarios o colaboradores que deban realizar actividades en los sistemas de la
entidad sin el envio de los datos requeridos para su asignacion de usuarios Yy

contrasefas.

7.1.3 Perimetros de Seguridad: Aqui definimos los perimetros fisicos de
seguridad donde se encuentra informacidén critica, sensible o se realice

almacenamiento y/o procesamiento de informacion.

Los funcionarios de La oficina de Sistemas de Informacion de la ESE
Barrancabermeja son los Unicos autorizados para manejar, mantener y velar por la
integridad y seguridad de los servidores centrales de la institucion, asi como tener
las claves de ingreso, también son autorizados para brindarlas a los ingenieros de
las empresas que brindan soporte a los sistemas ahi alojados en caso que se

necesite.
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Dentro de los servidores no deben almacenarse archivos de ningun tipo solo se
dejan los archivos de configuracién de los sistemas, por la tanto en el caso que
mediante la red local sean enviados archivos a carpetas de los servidores, la
oficina de sistemas en aras de proteger la informacion tomara las acciones

necesarias para eliminarlas.

En la Empresa Social del Estado Barrancabermeja, los servidores que alojan los
diferentes sistemas utilizados en la institucion estaran un area reservada para el
data center dentro de la oficina de Sistemas, la cual contara con las condiciones
de iluminacion y climatizacion 6ptimas para que no afecte su rendimiento, NO esta

permitido el acceso de personal ajeno al area de sistemas.

7.1.4 Politica De Uso De Correo Institucional

* La cuenta de correo electrénico institucional es el correo oficial de la institucion y
sera creado por cada dependencia, la clave asociada asignada es personal,
intransferible y por razones de seguridad debera ser cambiada periédicamente,

con periodicidad.

* Los mensajes de correo electronico, chat y archivos adjuntos como informacion

es propiedad de la Ese Barrancabermeja.

» La cuenta de correo es de uso exclusivo para cumplir las funciones misionales

del servidor publico al cual fue asignada, no debera usarse para otros fines.
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* Los mensajes de correo electronico deben ser manejados como una

comunicacion privada y directa entre emisor y receptor.

* Los usuarios podran enviar informacion reservada y/o confidencial via correo
electronico siempre y cuando vayan de manera exclusiva a personas autorizadas

y en el ejercicio estricto de sus funciones y atribuciones.

* El usuario sera responsable de revisar y depurar su buzén de correo

periddicamente, a fin de evitar que éste se sature.

» Todo funcionario, contratista, personal tercerizado, etc. Que tenga asignada una
cuenta de correo institucional, y éste se desvincule de la Entidad, debera entregar
a la oficina de Sistemas los usuarios y contrasefia asignados, de igual manera

dicha informacion debe entregarse.

7.2 GESTION DE ACTIVOS:

Este grupo de politicas se refiere a todas aquellas directrices mediante las cuales
se indica a los funcionarios los limites y procedimientos frente a la identificacion,
uso, administracion y responsabilidad frente a los activos de Informacion, las

politicas relacionadas con gestidon de activos deben contemplar como minimo:

7.2.1 Identificacion de Activos: Esta politica establece la periodicidad con la
cual se va a realizar al interior de la Entidad la identificaciébn o inventario de
Activos ésta actividad sera realizada por el area de Almacén con la periodicidad de

2 veces al afio, para lo cual se dispondra de personal para realizar dichas
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funciones y en los casos que se requiera se brindard apoyo por parte de la oficina
de Sistemas igualmente cuando se haga la adquisicion de equipos 0 movimientos
de equipos seran informados a la oficina de Almacén de la entidad para realizar

las correspondientes novedades al inventario.

7.2.2 Clasificacion de Activos: La Entidad basadas en las diferentes normas
Ley 1581 de 2012, Decreto 1377 de 2013, Ley 1712 de 2014, Decreto 103 de
2015 determina la clasificacion de los activos de informacion de acuerdo a la
criticidad, sensibilidad y reserva de la misma, este registro de Activos de
informacion fue disefiado por la oficina de gestion documental estipulando el
formato de la informacion, responsable, ubicacion el tipo de activo de informacion

entre otros y sera actualizado en los caso que se requiera .

7.2.3 Devoluciéon de los Activos: Esta politica determina que los funcionarios,
contratistas y/o terceros que cuenten con activos de la entidad una vez se termine
el vinculo con la entidad el funcionario debe hacer entrega de éstos para lo cual la
oficina de Almacén firmar4 el correspondiente Paz y Salvo, en cuanto a la
informacion que tenga debe permanecer almacenada en el equipo de coémputo
asignado y no podra ser extraida, borrada o alterada para hacer copias previas de
la respectiva informacién se debe contactar a la oficina de sistemas para que sea

realizada y tenerlas en custodia.

7.2.4 Gestion de medios removibles: Esta politica contempla que No se permite
el uso de dispositivos de almacenamiento extraible tales como memorias USB,
CD o DVD, discos duros externos, o cualquier otro tipo de medio removible en los

equipos de la ESE Barrancabermeja, exceptuando aquellos casos en donde por
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fuerza mayor se requiera y previamente evaluado y aprobado por la oficina de

Sistemas de Informacion.

7.2.5 Disposicion de los activos: Esta politica cumplir con un procedimiento
seguro y correcto en la eliminacion, retiro, traslado o re uso de activos cuando

ya no se requieran.

Es asi como se establece que para casos como el traslado, asignacion y re uso de
equipos serd de acuerdo a necesidades de las areas tomando en cuenta los
requerimientos técnicos de los equipos de acuerdo al uso que se les dara, también
cuando se presenten situaciones como renovaciéon de hardware la oficina de
sistemas hara la solicitud de acuerdo con las necesidades de cada puesto de
trabajo priorizando los que mas afecten en la prestacion del servicio, en caso de
dafos de los equipos, se revisara en equipos embodegados por baja si cuentan
con los repuestos que sirvan para poner en funcionamiento en caso que no sea
asi se realizara el pedido de compra de los repuestos. Para dar de baja los
equipos la oficina de sistemas enviara al Almacén la solicitud y la justificacion del
retiro del inventario de dicho activo y la oficina de Almacén actualizard su

inventario con esos datos.

7.2.6 Dispositivos moéviles: Esta politica determina que los funcionarios,
contratistas o terceros no estan autorizados para que en sus equipos personales
cuenten con acceso de las redes inalambricas de la ESE Barrancabermeja, salvo
en casos autorizados por la gerencia y asumiendo la responsabilidad del caso,
también los funcionarios que manejen los dispositivos maoviles instituciones con y

los planes de datos y minutos contratados por la entidad deben dar el correcto uso
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a éstos ( demanda inducida, confirmacién de citas, seguimiento a pacientes entre
otras) NO se deben tomar como de uso personal o familiar (no deben
almacenarse contactos personales ni fotos, videos que no sean de caracter
institucional ,tampoco descargar aplicaciones no autorizadas por la oficina de
sistemas, es la oficina de sistemas la autorizada para que cuando se asigna un
equipo movil a un area o funcionario realice la asignacion de las cuentas de correo
para cada dispositivo y descarga las aplicaciones autorizadas para su uso quien
cuando haga mal uso de éstos equipos y servicio se le aplicara el Codigo Unico
Disciplinario (A LA LEY 1952 DE 2019 Modificada por Ley 2094 de 2021) TITULO
IV CAPITULO Il ARTICULO 38. Num 23: “Son deberes de todo servidor publico:
“‘Responder por la conservacion de los utiles, equipos, muebles y bienes confiados

a su guarda o administracion y rendir cuenta oportuna de su utilizacion.

7.2.7 Perimetros de Seguridad:

En este dominio se define los perimetros fisicos de seguridad donde se encuentra
informacion critica, sensible o se realice almacenamiento y/o procesamiento de
informacion, estableciendo a los cuales los funcionarios, contratistas o terceros,
tienen acceso y a cuales no, la politica debe definir los responsables de autorizar o

no ingresos a las areas delimitadas como de acceso restringido.

En la oficina de Sistemas de Informacion es donde se encuentra el data center de
la Sede Administrativa, y es el personal de esta oficina quien tiene acceso a esta
seccion y administra los servidores, la red y demas dispositivos alli alojados.

Ningun funcionario, contratista, terceros etc. externo a esta area puede ingresar a
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esta seccion asi mismo aplica para las sedes de la institucién, en casos que se
requiera que un operador externo realice revisiones en el data center lo hard por

orden y acompafiamiento del personal del area.

Todo equipo de la Institucion, debe estar ubicado en un area que cumpla con los
requerimientos de: seguridad fisica, condiciones ambientales adecuadas,
seguridad y estabilidad en la parte eléctrica, garantias que deben proporcionarse
en conjunto con el area de mantenimiento de la ESE Barrancabermeja. Deben
estar lejos de dos factores principales: La luz directa del Sol y de humedades,
filtraciones y demas medios que puedan hacer que el equipo tenga contacto con

el agua.

Todo equipo o periférico perteneciente a la red de la ESE Barrancabermeja,
debera contar con un dispositivo de proteccion eléctrica, ya sea estabilizador de
corriente o UPS, que resguarde al equipo ante un cambio en la corriente eléctrica
de la entidad o del sector donde se ubica. Por lo tanto, los equipos y dispositivos,
deben conectarse a la red cableada instalada en cada una de las sedes segun
como se entrega a cada usuario, por lo cual no se autorizan movimientos de
conexion de equipos en otras conexiones eléctricas. En caso que se necesite
poner en funcionamiento un equipo que no tenga UPS o estabilizador, podra
hacerse de manera temporal y con el acompafiamiento de un funcionario de la

oficina de Sistemas de Informacién o del area de Mantenimiento.

Cuando se presentan tormentas eléctricas se recomienda apagar los equipos de
computo y demas dispositivos para no exponerlos a dafios.
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La proteccion fisica, cuidado y la limpieza externa de los equipos corresponde al
le corresponde al funcionario que lo manipula y quien debe notificar las
eventualidades, tales como dafos, pérdidas y demas en el menor tiempo posible

a la oficina de Sistemas de Informacion de la ESE Barrancabermeja.

Esta totalmente prohibido el consumo o ubicacion de alimentos cerca de los

equipos e impresoras, asi como pegar distintivos, calcomanias y demas.

En caso que ocurra un incidente producido por el derrame de algun tipo de
alimentos sobre un equipo, periférico o0 accesorio, este debe apagarse y
desconectarse de inmediato e informar oportunamente a la oficina de Sistemas de
Informacion quien hard el mantenimiento necesario he informara a quien

corresponda para que se tomen las medidas correctivas necesarias.

Toda instalacién de equipo, mantenimiento o proceso de soporte técnico a nivel
de hardware, sin importar su nivel de complejidad, debe ser Unica Yy
exclusivamente realizado por personal de la oficina de Sistemas de Informacién
de la ESE Barrancabermeja. Bajo ningln concepto se autoriza que personal
ajeno a la oficina de Sistemas de Informacién manipule los equipos de la
Entidad, salvo las excepciones que se tienen cuando tengamos contratos de
mantenimientos con empresas externas y esto con la autorizacién ylo

acompafiamiento del personal de area.

NOMBRE CARGO FIRMA

Profesional Especializado apoyo a la subdireccion
Elaboré Claudia Patricia Gomez Romero administrativa y financiera -Contratista ESEB

Revisd Alexander Alvarado Paternina Jefe Oficina Asesora Planeacion

Aprobd Esmeralda Maria Otero Alvarez Gerente




¢ Empresa Social del Estado Barrancabermeja

Cadigo:
e e , Fgclllgode Emision:
POLITICAS DE SEGURIDAD Junio 30 de 2023
DE LA INFORMACION ?)lfersiésll 3133
agina e

7.2.8 Politicas De Acceso A Internet

Los servicios de correo electronico e internet, son administrados por la oficina de
Sistemas de la Empresa Social del Estado Barrancabermeja, el proveedor es el
responsable de garantizar su disponibilidad siempre que se encuentren los

servicios con los pagos respectivos.

No se podra utilizar el internet de la institucion, como un medio de acciones que

vayan en contra de la Ley.

En la institucion se establecieron controles para el acceso a paginas de redes
sociales y algunos canales que consumen mucho trafico en la red. Por lo que se
prohibe el acceso a éstas paginas y asi mismo la instalacién de programas que le

brinden saltos a dichos controles.

7.2.9 Politica De Seguridad De Software

La instalacién de software informatico y de telecomunicaciones solo sera realizado

por el personal de la oficina de Sistemas de la ESE Barrancabermeja.
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Esta prohibido el uso de software no licenciado en los equipos de computo de la
ESE Barrancabermeja Esta prohibido el uso de aplicaciones ilegales y el uso de

“Cracks”, “Keygens” y demas aplicativos.

Esta totalmente prohibido la instalacion de juegos, programas de mensajeria o
aplicativos que no estén relacionados con las labores institucionales que se

realizan en la Barrancabermeja

Todos los equipos deben disponer de software de seguridad (antivirus, filtros de
contenido web, controles de acceso, entre otros). Equipo que no cuente con estos

aplicativos de seguridad, no puede conectarse a la red de la institucion.

La adquisicion y actualizaciéon de software para los equipos de computo y de
telecomunicaciones se llevara a cabo de acuerdo a requerimientos que sean
propuestos por la oficina de Sistemas y a la disponibilidad presupuestal con

el que se cuente.

Es obligacion de todos los usuarios que manejen informacién masiva y/o critica,
solicitar respaldo correspondiente a la Oficina de sistemas sobre la generacién
copias de seguridad ya que se considera como un activo de la institucion que
debe preservarse. Las copias de respaldo a la informacién generada por el
personal y los recursos informéticos de la institucion deben estar resguardadas en

sitios debidamente adecuados para tal fin.
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La oficina de Sistemas de Informacion administrara los diferentes tipos de
licencias de software con la que cuenta la ESE Barrancabermeja vigilar4 su
vigencia de acuerdo a sus fechas de caducidad y solicitara la adquisicion y/o la

renovacion del caso.

7.3 NO REPUDIO

La politica de no repudio proporciona prueba del origen, autenticidad e integridad
de los datos. Brinda seguridad al remitente de que su mensaje fue entregado, asi
como una prueba de la identidad del remitente al destinatario. Es por eso que
ninguna de las partes puede negar que un mensaje fue enviado, recibido y

procesado.

Para garantizar el no repudio en seguridad informéatica la Ese Barrancabermeja en
procesos tales como el manejo de correos electronicos, transacciones bancarias,
movimientos en el sistema de informacion y manejo de certificados de firma digital

la Entidad cuenta con .establecer los siguientes mecanismos:

Identificacion y autenticacidén: que provee la capacidad de identificar a un usuario
de un sistema esto se logra mediante las claves de ingreso, identificacion de
direcciones de red, logs de auditoria del sistema, seguimiento a correos
electronicos y criptografia en las certificados digitales y transacciones bancarias
los cuales cuentan con llaves privadas que generan la seguridad que es el

asegurar que un usuario es quien dice ser.
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Certificado digital

Los funcionarios autorizados para el uso de estas firmas deben actuar de acuerdo
con la responsabilidad del caso conociendo que el certificado digital es un
documento que nos identifica en internet para poder realizar tramites online (envio
de archivos a ministerio, Supersalud entre otros.) y que permite la firma
electronica, por lo que deben dar un buen uso a éstas soOlo es autorizado.
Ejemplos de firma electronica los certificados digitales de CerticAmara que
mediante encriptacion ayuda a ocultar la informacion transmitida por la red o
almacenada en los equipos, para que cualquier persona ajena no autorizada, sin
el algoritmo y clave de descifrado, pueda acceder a los datos que se quieren

proteger.

Por la naturaleza de estas firmas se debe dejar claro que Solo el titular de la clave
privada puede acceder a esta clave y crear esta firma, demostrando que un

documento fue firmado electronicamente por ese titular.

También las aplicaciones para lograr la firma digital deben instalarse en los

equipos de la entidad no se autoriza su instalacion en equipos personales.

Las transacciones bancarias deben ser realizadas por la pagadora Unicamente
desde el equipo asignado el cual cuenta con las configuraciones requeridas para

acceder a las aplicaciones bancarias.
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7.4 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:

La EMPRESA SOCIAL DEL ESTADO BARRANCABERMEJA debera documentar
una politica general de gestion de eventos, incidentes y vulnerabilidades de
seguridad de la informacién. Para ello la oficina de Sistemas, desarrollara el
Procedimiento de Gestidon de Incidentes de Seguridad de la Informacion y en él se

establecera como actividad el reporte de los incidentes a las autoridades como el

CSIRT o COLCERT.
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