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INTRODUCCION

El plan de CONTINGENCIAS DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION 2024, de la Empresa Social del Estado Barrancabermeja contiene la
propuesta de actividades de respuesta para atender en forma oportuna, eficiente y eficaz
situaciones adversas o incidentes en hardware, software y redes que afecten el normal
funcionamiento de servicio, asi como desastres producto de eventos naturales u otros, a
causa de algun incidente tanto interno como externo, que afecten la disponibilidad,
integridad y confidencialidad de la informacién; para lo cual el Plan de Contingencias se
integra de dos planes,1) Plan de Tratamiento de Riesgos de seguridad y Privacidad de la
Informacién 2)Plan de Seguridad y Privacidad de la Informacién. Los cuales orientan la
planeacion de las actividades de seguridad y privacidad de la informacién a implementarse.
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1.GENERALIDADES

1.1. Objetivo General

Disponer de las estrategias planificadas para la implementacion de controles de seguridad
de la informacién y contingencias que permitan evitar incidentes en la seguridad informatica
y el uso de la informacion en los sistemas de informacién de la E.S.E
BARRANCABERMEJA.

1.2 Normatividad

Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de 1999,
en lo relacionado con: “Las entidades de certificacién, los certificados y las firmas
digitales”.

Ley 1266 de 2008. Disposiciones generales de habeas data y se regula el manejo de la
informacioén.

Decreto 1151 de 2008. Lineamientos generales de la Estrategia de Gobierno en linea.

Decreto Nacional 1377 de 2013. Reglamenta parcialmente la Ley 1581 de 2012 sobre
la proteccién de datos personales.

Decreto 2573 de 2014. Lineamientos generales de la Estrategia de Gobierno en linea.
Se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacién

Publica Nacional.

Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 1008 del 14 de junio de 2018. Por el cual se establecen los lineamientos
generales de politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

ISO/IEC 27001:2013. Norma Técnica del Sistema de Gestion de Seguridad de la
Informacién.

Manual de Arquitectura Empresarial TIC. Documento Técnico expedido por el MINTIC,
que orienta el lineamiento de la aplicacién de las TIC en seguridad de la informacion.
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2. ANALISIS DEL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL
MRAE DE LA SEGURIDAD DE INFORMACION DE LA E.S.E BARRANCABERMEJA

Continuando la aplicacion de los lineamientos de Gobierno Digital, enmarcados en la
Arquitectura Empresarial TIC, la E.S.E. BARRANCABERMEJA, para implementar el
Plan de Contingencias de Riesgos de seguridad y Privacidad de la Informacién 2023,
elaboré el analisis diagnédstico de la situacion actual de la gestién de las tecnologias de
la informacién y comunicaciones a partir de los dominios del Marco de Referencia de
Arquitectura Empresarial para la gestion de Tl en el Estado: Gestién de informacién,
sistemas de informacion. La metodologia que se utilizé para desarrollar el andlisis se baso
en el modelo de gestion IT4+.

2.1. Sistemas de Informacién

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas de informacién que facilitan y
habilitan las dinamicas del Ministerio TIC. Garantizar la adecuada gestién y soporte
de los procesos estratégicos, misionales y de apoyo. La estrategia de sistemas de
informacién implica el desarrollo de los siguientes aspectos:

> Buscar la adecuada planeacién y gestién de los Sistemas de Informacion
(misional, de apoyo, portales digitales y de direccionamiento estratégico).
> Gestionar el ciclo de vida de los Sistemas de Informacion
» Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de
Informacién de la entidad.
> Realizar seguimiento y apoyo a la gestion de operacién e implementacién de
los sistemas.
> Garantizar el buen funcionamiento de las bases de datos.
» Definir las condiciones de disponibilidad mediante el levantamiento de los
requerimientos de los S, la puesta en marcha y la usabilidad.
» Gestionar mecanismos y controles para cumplir con los niveles requeridos de
privacidad, seguridad, y trazabilidad de los SI.
> Definir lineamientos y estandares orientados a la definicién y disefio de la
Arquitectura de los sistemas de informacion.
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DIAGNOSTICO ARQUITECTURA DE SISTEMAS DE INFORMACION

DOMINIO
Estado de C e
. . S . . . Iniciativas de
Lineamientos aplicacién Actividades realizadas transformacion digital
C | CP | NC
Arquitectura de
referencia de No integralidad de sistemas, Gestidn para
sistemas de X se tienen varios sistemas y implementacién
informacién aplicativos Sistema de Informacion
Arquitecturas de
solucién de , .
. La Entidad no realiza
"slstemas‘crzle 5 desarrollo de aplicaciones
informacién
Arquitecturas de Manejo de una misma
software X arquitectura de sistema
operativo Windows
Catalogo de :
. . Registro de
informacion | X nformacion incliido en PET) | @Plcaciones utizadas
en la institucién

2.2. Seguridad Informatica

La Dimensién de Seguridad Informatica de la Oficina de Tl trabaja en el fortalecimiento
de la confidencialidad, integridad, disponibilidad y no repudio mediante la mejora continua
de los controles, procedimientos, métodos y técnicas que mejoren la seguridad digital.
Las actividades por desarrollar son:

> Garantizar la disponibilidad, integridad y confidencialidad de los activos de

informacién.

> Realizar lineamientos y procedimientos para fortalecer la gestién de la seguridad

informatica.

> Generar estrategias de capacitacion con el fin de apropiar los temas de seguridad

informatica.

> Realizar seguimiento a los controles implementados en la oficina de TI.
» Dar cumplimiento a los temas legales y normativos externos e interno
concernientes a la seguridad informatica
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DOMINIO DIAGNOSTICO ARQUITECTURA DE SEGURIDAD
Estado de i
. ’ iy - ; Iniciativas de
Lineamientos aplicacién Actividades realizadas transformacion digital
C | CP | NC
Auditoria y
trazabilidad de . .
componentes de X Los sstem:i (mﬁ?igjan logs de
informacién
Prir\?;if;;%n d):a Levantamiento de Riesgos,
cgm Grantas de X politica proteccién datos
mp e personales
informacién
Seguridad y
privacidad de los X Controles necesarios para Actualizaciones antivirus,
sistemas de proteccion informacion (antivirus, sistemas operativos
informacién servidores, copias de seguridad)
Auditoria y Logs base de datos, copias de
trazabilidad de los X ) . Rf GD
siatarras 46 segunc%a;i S|stert'r)1asG 3st, !
informacian pagina web y Gsuite
Analisis de riesgos X Plan de Contingencia publicada
en pagina web.
Seguridad
informativa X Controles segun I1ISO 27001
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3. PLAN DE CONTINGENCIAS DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

3.1 Plan de Tratamiento de Riesgos de seguridad y Privacidad de la Informacién

RESPONSABLE | Lider de Sistemas VIGENCIA 2024
MES
No ACTIVIDAD META 37415161718 TRELRER
Identificacion de Riesgos e Incidentes en la 5 -
1 seguridad y Privacidad de la Informacioén. Rissgos Idemilicados 5
Formulacion del Mapa de Riesgos e : . i
2 Incidentes en la seguridad y Privacidad de Mapaln%?;%%si;rocgcf;?:san;%ide la
la Informacién. y i
Formulacién del Plan de contingencias de niE
3 cada riesgo e incidente en la seguridad y Plan de contingencias ‘
Privacidad de la Informacién identificado.
Divulgacion del Mapa de Riesgos de . . .
4 Incidentes en la seguridad y Privacidad de Mapa Rlesgo dlvulggdq y publlcado s
b ; - pagina web institucional
la Informacién y plan de contingencias.
Seguimiento y evaluacién de los controles y
actividades del plan de contingencias y la -
2 gestion de riesgos del proceso sistemas de EXs Seiguimienias
la Informacién y Comunicacion
Acciones de Mejora del Plan de . .
6 Contingencia. Plan de contingencias
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3.2 Plan de Seguridad y Privacidad de la Informacién
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RESPONSABLE | Lider de Sistemas VIGENCIA
No ACTIVIDAD META
1 Analisis DOFA de la Seguriq’ad y Privacidad de la DOFA
Informacién
2 | Ejecucién del Programa de Copias de Seguridad Programa ejecutado 100%

Elaboracién del Cronograma de mantenimiento

(en caso de requerirse)

3 TIC Cronograma Elaborado
4 Ejecucion del Programa de mantenimiento TIC Programa ejecutado 100%
Capacitar a los usuarios TIC de la E.S.E
5 BARRANCABERMEJA en medidas preventivas Dos Capacitaciones
de control de la seguridad de la informacion
Socializacién de la Politica de seguridad y e .

9 privacidad de la informacién institucional Dos Sodalieacionss Realizadas

Actualizar el Mapa de Riesgos de Incidentes de . .
7 la seguridad y Privacidad de la Informacién Actslizason Mapa de Riezgos

(En caso de requerirse)

Gerente (e)
E.S.E. BARRANCABERMEJA
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