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INTRODUCCION

La Empresa Social del Estado Barrancabermeja, a través de la definicién de su plan
Estratégico de Tecnologia de Informacion PETI 2025 - 2028, orienta la implementacién de
los lineamientos de la Gestién de Tl del Estado Colombiano y a su vez sera una estrategia
gue se integra con la mision, visibn y objetivos institucionales, que contribuye al
mejoramiento de la gestién apoyando los procesos para hacerlos més eficientes cada vez,
facilitando la administracion y el control de los recursos de tecnologias de la informacion
utilizados y promoviendo el enfoque de la arquitectura empresarial TIC, requerida para
operatividad de la E.S.E BARRANCABERMEJA, para la disponibilidad, integridad y
confidencialidad de la informacién y su seguridad.
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1. PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

1.1. OBJETIVO GENERAL

Disponer las estrategias para la gestion de las Tecnologias de la Informacién y las
Comunicaciones en la Empresa Social del Estado Barrancabermeja, de acuerdo con las
necesidades y los lineamientos del programa de Gobierno Digital, como eje de desarrollo
institucional para el periodo comprendido entre 2025 — 2028 promoviendo el enfoque de la
arquitectura empresarial TIC, requerida para operatividad de la E.S.E BARRANCABERMEJA,
para la disponibilidad, integridad y confidencialidad de la informacion y su seguridad.

1.2 ALCANCE

Este documento pretende establecer las estrategias y proyectos de tecnologia para la
Empresa Social del Estado Barrancabermeja tanto en los procesos Misionales,
administrativos, de apoyo y estratégicos para la proyeccion de las vigencias 2025 - 2028,
comprende desde la definicion del direccionamiento estratégico de tecnologias de la
informacion y telecomunicaciones, la ejecucién de las operaciones de tecnologia, hasta la
evaluacion del proceso y materializacion de las actividades de mejora, con base a los
lineamientos y politicas nacionales y territoriales, en marco de la arquitectura empresarial TIC

1.3. MARCO NORMATIVO

Ley 527 de 1999. Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones.

Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con: “Las entidades de certificacion, los certificados y las firmas digitales”.

Ley 962 de 2005. Disposiciones sobre racionalizacion de trdmites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Ley 1266 de 2008. Disposiciones generales de habeas data y se regula el manejo de la
informacion.

Decreto 1151 de 2008. Lineamientos generales de la Estrategia de Gobierno en linea.
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Ley 1341 de 2009. Principios y conceptos sobre la sociedad de la informacién y la organizacion
de las Tecnologias de la Informacion y las Comunicaciones —TIC—, se crea la Agencia Nacional
de Espectro y se dictan otras disposiciones

Ley 1474 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancion de actos de corrupcién y la efectividad del control de la
gestion publica, hace referencia al uso obligatorio de los sitios web de las entidades publicas
como mecanismo para la divulgacion de informacién publica.

Decreto — Ley 019 de 2012. Normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica.

Decreto 2609 de 2012 Nivel Nacional. Por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestidn Documental para todas las Entidades del Estado.

Decreto Nacional 1377 de 2013. Reglamenta parcialmente la Ley 1581 de 2012 sobre la
proteccién de datos personales.

Decreto 2573 de 2014. Lineamientos generales de la Estrategia de Gobierno en linea. Se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional.

Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Ley 1757 de 2015. Disposiciones en materia de promocién y proteccion del derecho a la
participacion democratica.

Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712 de 2014.

Decreto 333 de 2014. Reglamenta parcialmente la ley 527 de 1999, en lo relacionado
con las entidades de certificacion, los certificados y las firmas digitales.

Decreto 415 de 2016. Lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones a través del posicionamiento de los lideres
de areas TI.

Decreto 1008 del 14 de junio de 2018. Por el cual se establecen los lineamientos generales
de politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico reglamentario del sector de Tecnologias de la Informacion
y las Comunicaciones.
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Ley 1955 2019. Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)

Ley 1581 2017. La cual se dictan disposiciones generales para la Proteccion de Datos
Personales

2.1. ANALISIS ORGANIZACIONAL

2.1.1. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten identificar los paradigmas a romper de la Institucién publica
para llevar a cabo la transformacion de la gestiébn de Tecnologias de la Informacién. A
continuacion, se listan las mas relevantes:

La tecnologia debe ser considerada un factor de valor estratégico para la institucion
publica.

Fortalecer el equipo humano de la institucion publica y desarrollar sus capacidades de
uso y apropiacién de TIC.

Desarrollar una cultura digital al interior de la entidad.

Necesidad de aumento de la capacidad de analisis de informacion en todas las areas
de la institucién publica.

Necesidad de liderazgo al interior de la institucién publica para la gestion de Sistemas
de Informacién.

Adelantar una estrategia de Uso y Apropiaciéon sectorial hacia la comunidad.

Los sistemas de informacion no se integran y no facilitan las acciones coordinadas.
Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion y la
dificultad de disposicion de recursos, de acuerdo a la capacidad presupuestal
disponible.

La informacion, los sistemas y la tecnologia estaran alineados con el plan de desarrollo
institucional y asi apoyar la gestion de la entidad.

La informacién no es oportuna, integrada y confiable en algunas areas.
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2.1.2. CONTEXTO ORGANIZACIONAL

La Empresa Social del Estado Barrancabermeja es una institucion prestadora de servicios de
salud del primer nivel de atencién, creada mediante Acuerdo Municipal 072 del 29 de diciembre
de 1999, como entidad publica del orden municipal, con autonomia administrativa y financiera.
Esta Empresa tiene a cargo los centros de salud con Camas y sin Camas de Barrancabermeja,
que desde 1991 eran administrados por la Alcaldia Municipal, hecho que no desconocen que
su personal de planta globalizada, haya recogido experiencia en la prestacion de servicio y que
haya vivido ademas los procesos de cambio que hoy generan su presentaciébn como una
entidad comprometida con el reto de afrontar el Sistema General de Seguridad Social en Salud
-SGSSS-.

La infraestructura fisica, su capacidad funcional instalada, la mas amplia red de atencién
estratégicamente distribuida en el perimetro urbano y rural; sus equipos tecnolégicos y la
calidad en la atencidn personalizada, integran un excelente equipo al servicio de los usuarios,
garantizando condicion y oportunidad. En aras de garantizar la atencion a usuarios y usuarias,
dispone de 11 centros de la atencion, distribuidos en las diferentes comunas del municipio, de
los cuales 6 corresponden a la zona urbana y 3 corresponden a la zona rural. Se cuenta con
una sede Administrativa, desde donde se monitorea, controla y direccionan los servicios
brindados por los centros de salud, ubicada en la direccién Transversal 47 A # 57-29 Barrio
Danubio.

2.1.2.1 Politica de Calidad

La Empresa Social del Estado se compromete a proporcionar servicios de calidad que
satisfagan plenamente las necesidades de nuestros usuarios, generando experiencias exitosas
y satisfactorias a través de una atencion integral, confiable, segura y oportuna. Nos
comprometemos a impulsar la mejora continua de nuestros procesos, estimular la innovacion y
asegurar la eficiencia tanto operativa como administrativa. Asi mismo, promovemos valores que
contribuyan a cultivar un entorno organizacional propicio para nuestro grupo de valores e
interés.
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2.1.2.2 Modelo de Operacion por Procesos
e ——— PROCESO MESIONM PROCES) MISHOMAL
SERVICIONS AMBULA FOSOUS: Wl PEOMOCION Y MANTENDRINTD ALDATOSUA MEDICA
Hecrmgwr O LA S
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2.1.2.3 Estructura Organizacional

- 5

ESTRUCTURA ORGANIZACIONAL DE LA EMPRESA SOCIAL DEL

ESTADO BARRANCABERMEJA |

Focha du Emensde
@2/05/2008

| Secretra Epase

Subaracior AGMINSIEIVO ¥

Francen

JUNTA DIRECTIVA

Jefe e

Obcma Asesore 92 Paresoon

3

Ofare de Contiol yiema

L

chora de Coo Deopiraro meno

Prrtenorat Lxspecstaacs Festescral £ apmceil o3 Profescral Eapeculzem Profesorsl E5pecuizacs Servoos Fectesers
Rucaracs Hemeros  — ¢ marcen Promooer y Prevencer AT Orairoe Umgeccen y £ ype i racic
] Emergencias Autton e S
1
oo Arwa St -
[Saht Ocupaccral) | - row, ]
| dcon Odoresioges
ot Profesoral Profesons DRI Socs
—— ’ Unverutac [ Ureeratao rveenszarc 1 Nutnoorete
- o n Crnub it Comim ||  Corwes £ terrens
A ’
| S—— L e A A st # st
pr———— Lt Ao = Amba
Axtar Fercare | Sar—. A sz
At - —_ (Faremw
Estructura Organizacional Proceso para Gestion de las TICs
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2.2 ANALISIS DEL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL MRAE

El MAE proporciona un conjunto de lineamientos, establece los dominios, brinda guias
metodoldgicas, recomienda algunas herramientas y mejores practicas, con lo cual se busca
orientar a las Entidades publicas del Estado colombiano en la aplicacion del enfoque de
Arquitectura Empresarial para dar solucion a problemas complejos y establecer un mapa de
ruta de transformacion institucional.

Este Modelo esta compuesto por cinco dominios y dos procesos que las entidades deben
considerar para realizar los ejercicios de AE completos y alinear las necesidades del negocio
con el uso adecuado de las TIC. Los componentes del MAE son: Proceso de AE, Dominio de
Arquitectura Institucional, Dominio de Arquitectura de Informacién, Dominio de Arquitectura de
Sistemas de Informacién, Dominio de Arquitectura Tecnholdgica y el Dominio de Arquitectura de
Seguridad, y Uso y Apropiacion de la préactica de AE.

PROCESO DE AE
servicic al cliudadanc
- Costo [ Beneficio
Racionalizacion
Dominio de Arquitectura Institucional
Estandarizacion
Interoperabilidad
Co-Creacion
Dominio de Dominio de _
Arquitectura Sistemsas de Calidad
de Seguridad informaciaon  ——
Seguridad Digital
Sostenibilidad
Neutralidad
Dominio de Arquitectura de Tecnologia =
Foco en las
nocesidades
USO Y APROPIACION R csacrescra
DE LA PRACTICA DE AE
B Dominios | Procesos de apoyo ! Principios
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Continuando la aplicacion de los lineamientos de Gobierno Digital, enmarcados en la
Arquitectura Empresarial TIC, la E.S.E. BARRANCABERMEJA, para implementar el plan
estratégico de tecnologias de la informacion y la comunicacion 2025 - 2028, se utiliz6 la
siguiente metodologia de organizacién del trabajo, Entendimiento de situacion actual, Definicion
de componentes estratégicos de TI, Disefio de modelo de arquitectura, portafolio de proyectos,
consolidacion. se elabord el andlisis diagnéstico de la situacién actual de la gestion de las
tecnologias de la informacion y comunicaciones de la E.S.E. Este analisis se elaboré a partir
de los dominios del Marco de Referencia de Arquitectura Empresarial para la gestién de Tl en
el Estado: estrategia Tl, gobierno Tl, gestion de informacion, sistemas de informacion, servicios
tecnolégicos vy, uso y apropiacion. La metodologia que se utilizé para desarrollar el andlisis se
basé en el modelo de gestion T4+,

2.2.1. Estrategia de TIC

Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucién de la
Arquitectura TI, para lograr que esté alineada con las estrategias organizacionales y
sectoriales. Adicionalmente vela por la generacion de valor de los demas dominios,
teniendo un entendimiento de las necesidades de negocio para fortalecer sus capacidades
y aprovechar la inversion tecnolégica y brindar una orientacion que permita usar la
tecnologia como agente de transformacion. Entre sus actividades principales se encuentra:

» Apoyar los ejercicios de Arquitectura Empresarial realizados por la entidad.

» Generar el PETI alineado con los objetivos organizacionales.

» Analizar y evaluar tecnologias emergentes.

» Garantizar la implementacién de politicas de TI

» Realizar seguimiento y control al desempefio de los proyectos del area.

» Comunicar y divulgar el PETI.

» Definir los procedimientos para el seguimiento a la implementacién y ejecucion de
la estrategia.

» Movilizar las estrategias de la Oficina de Tl encaminadas a habilitar la

transformacion digital de MinTIC.
> Disefar el catélogo de planes, proyectos y servicios de TI.
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DOMINIO DIAGNOSTICO PLANEACION DE LA ARQUITECTURA
Estado de Iniciativas de
Lineamientos aplicacién Actividades realizadas transformacion diaital
C [ CP[NC g
Adopcion lineamientos Seguridad digital,
Evaluacion del Estrategia, Gobierno, fortalecer uso y
Nivel de Madurez X Informacion, Sistemas de apropiacion sistemas de
informacidn, Servicios informacion y relaciones
tecnoldgicos y Uso y apropiacion con el ciudadano.
Propender por mejorar en
Planeacion de los dimensiones como uso y Capacitaciones, mejorar
ejercicios AE X apropiacion, servicios habilidades, socializacion
tecnoldgicos y gobierno en linea de servicios
entre otras
Definicion del Adopaor} Ilneam_lentos Apoyo de talento humano,
grupo de Estrategia, Gobierno,
. 2 recursos, para alcance de
arquitectura X Informacion, Sistemas de
. . » L estado deseado de la
empresarial informacion, Servicios .
L . entidad.
tecnoldgicos y Uso y apropiacion
Vision de la arquitectura emoresarial con Integrar los proyectos del
arquitectura X d P PETI a la mision y vision
documento PETI L
institucional
Definicion de la
ArqunectL_Jra Definicion de la arquitectura Integrar los P r_qyecto_s _d,el
empresarial X ; PETI a la mision y vision
L empresarial con documento PETI L
objetivo institucional
_Matrlz de . Necesidades realizadas por
interesados X No se encuentra con matriz . .
el &rea de sistemas

2.2.2. Gestién y Gobierno TIC

Este dominio fortalece la eficiencia de la oficina de T1 desde el punto de vista organizacional
y de gestion (planeacion y resultados), brindando directrices para implementar esquemas
de gobernabilidad de TI, para implementar politicas que permitan alinear los procesos y
procedimientos de la entidad con TI. Este dominio busca:
> Definir la estructura organizacional y la identificacion de roles y actividades del
personal de acuerdo con la transformacion digital de la entidad.
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VY VY

Gestionar las relaciones con las otras areas de la entidad.
Vela por el cumplimiento del modelo integrado de gestion de la entidad, la gestién

del riesgo, la politica de Gobierno Digital, buenas préacticas y la normatividad

vigente.

YV VYV

de la Oficina de TI.

A\

TI

Apoyar la gestion de proveedores de TI.
Optimizar el costo de los servicios operacionales de TI.

Gestionar integralmente los programas y proyectos de TI.
Reportar oportunamente las metas, indicadores e informes de seguimiento y control

Monitorear la adecuada planeacion, ejecucién y mejora continua de los servicios de

La Estructura Organizacional y Talento Humano actual del area de Tl en la institucion,
se encuentra de la siguiente manera:

contaacion _ eonconwes |

Administrador de los
Sistemas (Panacea,
Rfast, pagina Web)
) Establecer politicas y
Ingeniera de .
) procedimientos
. Sistemas .
Profesional Operador . Manejo de portales
. o Especialista en L
Universitario Externo o (supersalud, ministerio
Auditoria en :
de salud, validadores,
Salud
etc.)
Copias de Seguridad
Apoyo Gestién de
Compras
Tecndlogo en -
. g. Mantenimiento de
mantenimiento equipos
de equipos de .
. Operador ) L Soporte a usuarios
Tecndlogo computo disefio .
Externo . L Manejo de red
e instalacion de o
conectividad
cableado | ario de Equi
estructurado nventario de Equipos
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DOMINIO DIAGNOSTICO ARQUITECTURA MISIONAL -GOBIERNO TIC
Estado de Iniciativas de
Lineamientos aplicacion Actividades realizadas RO
Clcp NG transformacién digital

Adopcion lineamientos
Estrategia, Gobierno,
Informacién, Sistemas de
informacion, Servicios
tecnoldgicos y Uso y
apropiacion
No se tiene dentro de la
estructura organizacional y

Modelo de capacidades funcional el area de TIC
institucionales X formalizada, el servicio TIC
institucional se presta se
presta mediante contrato con
proveedor de personal.

Asignacion de Recursos
financieros establecidos
en los planes

Modelo financiero y de
planeacion institucional X

Modelo operativo S L
Documentacion situacion

institucional X actual de la entidad en PETI
Modelo de Servicios Gestién implementacion Proyecto para puesta en
S : ; marcha de sistema de
institucionales X sistema integrado de

informacion integral para

informacion
apoyo de los procesos.

2.2.3. Gestion de informacién

Este dominio permite definir el disefio de los servicios de informacion, la gestion del ciclo
de vida del dato, el andlisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma. La estrategia de gestion de informacion se fundamenta en las
siguientes actividades:
» Gestionar la recoleccion, andlisis, presentacion, publicacién y seguimiento de la
informacion a través de los sistemas de informacion.

» Gestionar y disefiar los servicios y componentes de informacion.
» Administrar los metadatos y datos maestros.
» Garantizar la consistencia, precision y calidad del dato.
» Disponer la informacion para facilitar la toma de decisiones a partir del
procesamiento de la informacion.
» Garantizar la arquitectura del dato para generar valor a través de las herramientas
de andlisis de informacion.
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» Proponer lineamientos y politicas para la entidad y el sector en cuanto los
componentes de Informacion.

» Facilitar la interoperabilidad de los sistemas de informacion.

DOMINIO DIAGNOSTICO ARQUITECTURA DE INFORMACION
Estado de Iniciativas de
Lineamientos aplicacion Actividades realizadas transformacion digital
C | CP | NC
Unificar las fuentes de
informacion con la
implementacion de un
Flujos de e Definicion de servicios de sistema integrado que
informacion X informacion, unificacion refleje las operaciones de
datos la institucion.
Implementacion programa
para manejo de ventanilla
Unica institucional
Continuacion Proceso de
Implementacion de un
sistema integrado que
Arquitectura de ¢ No hay informacién con refleje las operaciones de
informacion X una fuente unificada se la institucién, fomentar uso
toma de varias fuentes de las herramientas
institucionales que
conforman fuentes de
datos.
Proceso de
Se cuenta con vista de Implementacion de un
interoperabilidad con entidades sistema integrado que
externas y usuarios refleje las operaciones de
Intercambio de especificamente en resultados de la institucién, publicacion
informacion entre laboratorios clinicos. La entidad en pagina web de médulo
entidades del X cuenta en su pagina, en la seccidon | para consulta, descargue y
estado de transparencia, con la seccion demas gestién de mdodulo
de datos abiertos. Se cuenta con de resultados clinicos que
conjuntos de datos publicados en cuentan con interface a
www.datos.gov.co. historias clinicas. SUIT.
Ventanilla Gnica. Pagina
web - transparencia
Implementacién Programa
Modelo de No hay definicion de arquitectura de_prote::jmon del,I_Datos
informacion de informacién ni esquema de _ gustan (I) apo ']E!C‘?S.',
Institucional X datos maestros, No existe el mapa |nst|_tu0|0na_es, De inicion
de informacion institucional activos de informacion y
clasificada y reservada
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2.2.4. Sistemas de Informacioén

Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas de informacién que facilitan y habilitan las dinamicas
del Ministerio TIC. Garantizar la adecuada gestion y soporte de los procesos estratégicos,
misionales y de apoyo. La estrategia de sistemas de informacién implica el

desarrollo de los siguientes aspectos:

» Buscar la adecuada planeacién y gestion de los Sistemas de Informacion (misional,
de apoyo, portales digitales y de direccionamiento estratégico).
» Gestionar el ciclo de vida de los Sistemas de Informacion
» Brindar soporte, mantenimiento y fortalecimiento a los Sistemas de Informacion de
la entidad.
» Realizar seguimiento y apoyo a la gestion de operaciéon e implementacién de los
sistemas.
» Garantizar el buen funcionamiento de las bases de datos.
» Definir las condiciones de disponibilidad mediante el levantamiento de los
requerimientos de los Sl, la puesta en marcha y la usabilidad.
» Gestionar mecanismos y controles para cumplir con los niveles requeridos de
privacidad, seguridad, y trazabilidad de los SlI.
» Definir lineamientos y estandares orientados a la definicion y disefio de la
Arquitectura de los sistemas de informacion.
>
DOMINIO DIAGNOSTICO ARQUITECTURA DE SISTEMAS DE INFORMACION
Estado de Iniciativas de
Lineamientos aplicacion Actividades realizadas transformacion diaital
C [CP[NC g
Arquitectura de imGEIles:LOerL ,I[Oaagi%n
referencia de No integralidad de sistemas, mP iy
. ) ; Sistema de Informacion
sistemas de X en paralelo se tienen varios .
. . : L como fuente Unica para
informacién sistemas y aplicativos. o
apoyo a las decisiones
gerenciales.
Arquitecturas de La Entidad no realiza
solucion de desarrollo de aplicaciones. Sistemas con licencias
sistemas de X Manejo de una misma de uso y contratos de
informacién arquitectura de sistema soporte vigente
operativo Windows.
Caracterizacion de .
) . . Registro de
sistemas de Catéalogo de sistemas de . .,
) S X . o . aplicaciones utilizadas
informacion informacion incluido en PETI L
en la institucion
NOMBRE CARGO DEPENDENCIA FECHA
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Financiera
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Subdirecciéon Administrativa y Financiera

Subdireccién Administrativa y
Financiera

28/01/2025
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Gerente
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2.2.5. Servicios de tecnologias

Este dominio se encarga de administrar, gestionar y soportar de manera eficaz los activos
gue conforman la infraestructura tecnologica que soporta los sistemas de informacion de
la entidad, a través de recursos y herramientas eficientes y seguras. Vela por ofrecer una
infraestructura actualizada, automatizada y estable. Las categorias de Estrategia y
Gobierno, Administraciéon de Sistemas de Informacién, infraestructura, conectividad,
Servicios de Operacion, Mesa de servicios especializados.

>

Definir lineamientos y estandares orientados a la definicibn y disefio de la
Arquitectura de la infraestructura tecnolégica.

Estructurar e implementar los procesos de operacién, monitoreo y supervision de
los Servicios Tecnoldgicos.

Monitorear los centros de datos, dispositivos de red y canales de conectividad.
Controlar el inventario de los activos y propende la migracion o actualizacion de los
sistemas requeridos para el correcto funcionamiento de los equipos.

Proveer las especificaciones técnicas requeridas en la adquisicién de equipos, en
concordancia a las necesidades y capacidades de la entidad.

Suministrar un portafolio de servicios encaminados al soporte y mantenimiento de
los Servicios Tecnolégicos.

Gestionar los controles y mecanismos requeridos para la seguridad y trazabilidad
de los Servicios Tecnoldgicos.

Estado Actual de la Infraestructura

EQUIPOS DE PORTATIL DISPOSITIVOS TABLET TOTAL
ESCRITORIO DE RED
210 14 38 1 263
NOMBRE CARGO DEPENDENCIA FECHA
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DOMINIO DIAGNOSTICO ARQUITECTURA INFRAESTRUCTURA TI
Estado de Iniciativas de
Lineamientos aplicacién Actividades realizadas AR
ClcplNC transformacion digital
Catéalogo de elementos de . Actualizar inventario
. Inventario de elementos de .
infraestructura X . dando de baja
tecnologia
elementos
No se cuenta con
arquitectura de
Infraestructura Tecnoldgica
X Contar con Base de
Plataforma de para poder realizar el .
. . . . ; . datos unificada de
interoperabilidad X intercambio de informacion :
. operaciones de la
entre las &reas de la e
institucion

institucion y las entidades
externas a nivel sectorial y

nacional.
Buscar utilizar Sistemas
.. . . L en ambiente web como

Accesos a servicios en la Sistema de informacion a
nube X implementar desarrollado el Integrado, google y
PQRSFD, cambios de

en ambiente web . -
servidores fisicos a

servidores web.

Garantizar la disponibilidad Mantenimiento
Continuidad y disponibilidad de infraestructura preventivo y predictivo
de los elementos de X tecnolégica para dar servidores, control de
infraestructura continuidad a las accesos, seguridad
operaciones de la fisica y l6gica Licencias
institucion vigentes.

2.2.6. Uso y apropiacion

Este dominio establece estrategias que promueven la adopcion de las nuevas herramientas
0 tecnologias que requiere la entidad para garantizar el acceso y la usabilidad de los
sistemas adquiridos dentro de procesos de transformacién digital por medio de:

» Definir la estrategia de Uso y Apropiacion para los productos, servicios y proyectos

de TI.
» Realizar seguimiento y medicion del impacto del uso y apropiacion de los proyectos

de TI.
» Definir estrategias que permitan preparar a la entidad para abordar y adaptarse al

cambio generado de los
» proyectos de TI.
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» Fomentar e impulsar el aprendizaje continuo para garantizar la adopcion y
aprovechamiento de las nuevas tecnologias.
» Realizar la identificacién y caracterizacion de usuarios y grupos de interés

DIAGNOSTICO USO Y APROPIACION DE ARQUITECTURA

DOMINIO
Estado de Iniciativas de
Lineamientos aplicacion Actividades realizadas transformacion digital
C [ CP | NC 9
Estrateglq de. ,USO y o . Definir Grupos de interés-
Apropiacion X Caracterizacion de usuarios .
Plan de Entrenamiento.
Plan de comunicaciones de Hace parte del PETIC se m%gcgg;ggs’dfzres Zn
la arquitectura empresarial X comunicé por medio de correo res g poy
electrénico las capacnampng’s elusoy
apropiacion
Proceso para mantener la Medicién de avances
arquitectura Empresarial X Hace parte del PETIC y

ajustes

Retorno de la inversion de Tl

Se desarrollan Proyectos de
acuerdo a presupuesto y plan
anual de adquisiciones

Actualizacién tecnologia.
mejoras en seguridad
digital y servicios
tecnologicos.

Implementacién de Uso y
Apropiacion

Capacitacion en sistemas
utilizados

Monitoreo e impacto y
ajustes

2.2.7. Seguridad Informatica

La Dimensién de Seguridad Informatica de la Oficina de TI trabaja en el fortalecimiento de la
confidencialidad, integridad, disponibilidad y no repudio mediante la mejora continua de los
controles, procedimientos, métodos y técnicas que mejoren la seguridad digital. Las actividades

por desarrollar son:

Garantizar la disponibilidad, integridad y confidencialidad de los activos de informacion.
Realizar lineamientos y procedimientos para fortalecer la gestion de la seguridad

Generar estrategias de capacitacion con el fin de apropiar los temas de seguridad

Realizar seguimiento a los controles implementados en la oficina de TI.

>
>

informatica.
>

informatica.
>
>

Dar cumplimiento a los temas legales y normativos externos e interno concernientes a
la seguridad informatica
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DOMINIO

DIAGNOSTICO ARQUITECTURA DE SEGURIDAD

Lineamientos

Estado de
aplicacién

C | CP

NC

Actividades realizadas

Iniciativas de
transformacion digital

Catélogo de

servicios de

seguridad de
la informacién

ciberseguridad

Los sistemas manejan logs de
auditoria, matriz de riesgos de
seguridad establecida

Se cuenta con catalogos
de servicios y listas de
servicios de seguridad

(politicas, antivirus,
sistemas operativos,
contratos de soporte
vigente, perfiles y
permisos.

Andlisis de
impacto del X
negocio

Levantamiento de Riesgos,
politica proteccion datos
personales

Plan de Contingencia,
programa y politica de
datos personales

Arquitectura
de Seguridad

Controles necesarios para
proteccidn informacion (antivirus,
servidores, copias de seguridad)

Actualizaciones antivirus,
sistemas operativos

Ciberseguridad X

Logs base de datos, copias de

seguridad sistemas Rfast, GD,

pagina web y Gsuite Controles
segun I1SO 27001

Plan de Contingencia,
programa y politica de
datos personales, medidas
de proteccion fisica 'y
l6gica

2.2.8 Sistemas de Informacién

La ESE Barrancabermeja continua en la implementacion de CNT PANACEA ® (entorno web) que
se almacena datos en un servidor accediendo a través de internet sin necesidad de equipos tan
robustos y mejorando notablemente los tiempos de respuesta, se cuenta con una licencia bajo la
propiedad de Uso.

Panacea es una solucion confiable, escalable y flexible. Esta aplicacion, compuesta por 40
modulos, administra e integra eficazmente la totalidad de la informacidn asistencial, administrativa
y financiera de la ESE, mejorando la gestion en la toma de decisiones, Panacea es software
100% web tiene como eje una historia clinica Unica, dinamica y digital completamente integrada
gue se adapta a todas las especialidades médicas y dmbitos de atencidn, desde la consulta
externa hasta el cuidado intensivo. Interface con sistema Annarlab para resultados de laboratorio

clinico.
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Médulo
Autorizaciones Costos Hospitalarios
Referencia y Contrarreferencia NOmina

Auditoria Presupuesto Publico
Calidad Gerencial (Cubos + Cuadros De Mando)
Comités Parametrizacion
Eventos Pacientes
Satisfacciéon de Usuario (Acciones Legales) Farmacia
Imagenologia Prestadores/adscritos
Laboratorio Clinico Hospitalizacion
Nutricion Enfermeria
Esterilizacion Odontologia

Activos Fijos \Vacunacion
Tesoreria (CxC, CxP, Caja y Bancos) Contingencias

Glosas

Citas y Citas WEB

Compras

A continuacion, se describen los sistemas de informacion, plataformas y paginas web que la
E.S.E. Barrancabermeja usa para el desarrollo y cumplimiento de sus actividades.

DATOS GENERALES DEL APLICATIVO

Nombre Del Dependencia Detalle Proveedor
Aplicativo
Sistema De Facturacion El sistema R-FAST R-FAST LTDA.
Informacion permite la facturacion
Facturacion de procedimientos
Hospitalaria R- ambulatorios, de
Fast 8.5e urgencias y
hospitalizacion,
facturacion
contingente 'y de
multiples prestadores y
sucursales. Posee
soporte para
resolucion de
facturacién emitida por
la DIAN. Da
cumplimiento a las
resoluciones
normativas y
actualizadas
constantemente.
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Nombre Del
Aplicativo
GD -DELFIN

Pagina Web

institucional

SIGED

DATOS GENERALES DEL APLICATIVO

Dependencia

Contabilidad
Presupuesto
Cartera

Usuarios
Externos e
Internos

Ventanilla Unica
y Archivero
Digital

Detalle

Es un sistema de
informacion disefado
para el manejo
financiero de las
entidades publicas con
las normas emitidas
por la Contaduria
General de la Nacion.
Este sistema esta en
capacidad de crear,
validar, procesar vy
almacenar la
informacion
concerniente a los
modulos de
presupuesto,
contabilidad y
tesoreria.

Pagina web para
informar a la
comunidad en general
sobre la institucion,
nuestros servicios,
noticias, eventos,
PQRSD, en
cumplimiento de la Ley
de transparencia vy
acceso a la
informacion publica.

Siged es una
herramienta esencial
de gestion documental
que facilita el control
exhaustivo de los
documentos criticos de
cualquier organizacion.
Como un sistema web
basado en la nube,

Proveedor

GD-PMA

PROPIEDAD DE
LA ESE

ARCHIVOS Y
SISTEMAS —
CONTRTO
ARRENDAMIENTO

NOMBRE

CARGO

DEPENDENCIA

FECHA

Elabord

Claudia Patricia Gomez Romero

Lider de Sistemas E.S.E BARRANCABERMEJA

Subdireccién Administrativa y
Financiera

28/01/2025

Reviso

Lilia Villegas Lébolo

Subdirecciéon Administrativa y Financiera

Subdireccién Administrativa y
Financiera

28/01/2025

Aprobd

Sandra Liliana Vera Blanddn

Gerente

Gerencia General

28/01/2025
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Nombre Del
Aplicativo

DATOS GENERALES DEL APLICATIVO

Dependencia

Detalle

Siged ofrece
soluciones avanzadas
para la administracion
de correspondencia y
la gestion documental
a lo largo de todo su
ciclo de vida, desde la
etapa de gestion hasta

Proveedor

Plataforma

SECOP I

SUIT

DATOS
ABIERTOS

SIHO

SISO

las fases central e
histérica.

Descripcién

Plataforma
transaccional que
permite a
Compradores y
Proveedores realizar
el Proceso de
Contratacion en linea.

Sistema Unico de
informacioén de
Tramites

Aplicativa publicacion
de informacion para
uso, reutilizacion 'y
redistribuidos
libremente.

Pagina para
cargue de informacion
contable, financiera y
de produccion mensual
y anual.

Aplicacion para
Reporte de informacion
de Salud Oral.

SISTEMAS MISIONALES - Plataformas web de consulta

Entidad encargada

Tipo de

Arquitectura

Colombia Compra
Eficiente

Funcion Publica

MINTIC

Ministerio de Salud
y Proteccion social.

Gobernacién
de Santander

Web

Web

Web

Web

Web

NOMBRE

CARGO

DEPENDENCIA

FECHA

Elabord

Claudia Patricia Gomez Romero

Lider de Sistemas E.S.E BARRANCABERMEJA

Subdireccién Administrativa y
Financiera

28/01/2025

Reviso

Lilia Villegas Lébolo

Subdirecciéon Administrativa y Financiera

Subdireccién Administrativa y
Financiera

28/01/2025

Aprobd

Sandra Liliana Vera Blanddn

Gerente

Gerencia General

28/01/2025
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Plataforma

DIAN

ALCALDIA DE
BARRANCABERM
EJA

CONTADURIA

CHIP -
Contaduria

FURAG

SIA AUDITORIA

SIA OBSERVA

Descripcion

Registro anual y
mensual de
informacion contable
tributaria.

Aplicativo de registro
de impuestos reporte
informacién exogena.

Consulta de
informacion contable y
presupuestal enviados
por el hospital.

Aplicativo descargado
con el fin de enviar
archivos a la
contaduria general
Maneja clave y usuario
a nombre del hospital
para el ingreso y para
el envio se utiliza la
clave de la
CONTADURIA.

Aplicativo para
diligenciamiento del
Formulario de Reportes
Avances de la Gestion
Anual.

Se envia informacién
anual y semestral de
contabilidad
presupuesto y otros.

Se envia informacién
presupuestal asi como
toda la contratacion.

Entidad encargada

DIAN

ALCALDIA DE
BARRANCABERM
EJA

CHIP

CHIP

Funciéon Publica

Auditoria General
de la Republica

Auditoria General
de la Republica

Tipo de
Arquitectura

App

Web

Web

Web

de

escritorio

Web

Web

Web

NOMBRE

CARGO

DEPENDENCIA

FECHA

Elabord

Claudia Patricia Gomez Romero

Lider de Sistemas E.S.E BARRANCABERMEJA

Subdireccién Administrativa y
Financiera

28/01/2025

Reviso

Lilia Villegas Lébolo

Subdirecciéon Administrativa y Financiera

Subdireccién Administrativa y
Financiera

28/01/2025

Aprobd

Sandra Liliana Vera Blanddn

Gerente

Gerencia General

28/01/2025
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SISTEMAS MISIONALES - Plataformas web de consulta
Entidad encargada Tipo de

Plataforma Descripcion Arquitectura
APORTES EN Se carga y consulta Enlace APB Web
LINEA del pago de

seguridad social de la
ARL LIBERTY Aplicativo para reporte ARL LIBERTY Web
de accidentes
laborales, afiliaciones y
certificaciones
PORVENIR Aplicativo para Porvenir Web
expedicién certificados
de cesantias
NUEVA EPS Aplicativo para NUEVA EPS Web
consultar derechos de
usuarios de la IPS,
incapacidades de
funcionarios
COOSALUD Aplicativo para COOSALUD Web
consultar derechos de
usuarios de la IPS
EPS SANITAS Aplicativo para EPS SANITAS Web
consultar derechos de
usuarios de la IPS
incapacidades de
funcionarios
CNSC Aplicativo para CNSC Web
registros de procesos
de la comisién nacional
del servicio civil
SECOP Se carga la Contratacién Web
contratacion de la
entidad mensual.
NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
g
Reviso Lilia Villegas Lébolo Subdirecciéon Administrativa y Financiera Sll;]t?c;]ii:aecr;én Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gleren(;iar General 28/01/2025
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SISTEMAS MISIONALES - Plataformas web de consulta
L Entidad encargada Tipo de
Plataforma Descripcion g P .
Arquitectura
SUPERSALUD Se envia informacion Super Salud Web
de cuentas por pagar,
y mantenimiento de la
entidad circular 012 de
2016.
PISIS Cliente Neo Aplicativo para enviar Ministerio de Salud App de
informes de 2175, y Proteccion social. Escritorio
circular 029, 030,
acuerdo 0256 compra
y venta de
medicamentos, Rips,
transferencias.
SISPRO Sistema Integral de Ministerio de Salud Web
Informacion de la y Protecci6n social.
Proteccion Social.
PAI WEB Aplicativo para registro Ministerio de Salud Web
de las vacunas y Protecci6n social.
aplicadas
RNBD Se registran las Superintendencia Web
bases de datos que de Industria y
tiene la entidad Comercio
SIVIGILA Provision sistematica Instituto Nacional Web
oportuna de informacién de Salud
sobre la dinamica de los
eventos que afectan o
pueden afectar la salud
de la poblacién en el
pais
NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
g
Reviso Lilia Villegas Lébolo Subdirecciéon Administrativa y Financiera Sll;]t?c;]ii:aecr;én Administrativa y 28/01/2025
S,
Aprobd Sandra Liliana Vera Blandén Gerente Glgraen:ésaraGeneral 28/01/2025
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SISTEMAS MISIONALES - Plataformas web de consulta

Plataforma

RUAF

ADRES

Validador RIPS

Validador ECAT

Verificador Nueva
EPS

PROCEX

o Entidad encargada
Descripcion

Ministerio de Salud
y Proteccion social.

Registro Unico de
afiliados, se encarga
de registrar los
datos concernientes
con salud, pensiones,
riesgos profesionales,
cesantias, subsidio
familiar y
beneficiarios de
programas de
atencion social.

Ministerio de Salud
y Proteccién social.

Pagina para verificar
los derechos de los
afiliados al sistema
de salud y consulta de
Giros LMA.

Aplicativo para realizar
la validacion de
estructura de los RIPS
reportados a las EPS

Aplicativo para realizar
la validacion de
estructura de para los
formularios FURIPS,
FURTRAN, FURCEN,
FURPEN, FURPRO, la
cual permite que las IPS
validen los registros de
sus reclamaciones.

Ministerio de Salud
y Proteccién social.

Ministerio de Salud
y Proteccidn social.

Pagina para Nueva EPS
verificacién de
afiliados, cargue de
anexos resolucion
3047.

P&gina para cargue de
RIPS e informes de

4505 de la Nueva EPS

Nueva EPS

Tipo de
Arquitectura

Web

Web

App de
escritorio

App de
escritorio

Web

Web

NOMBRE

CARGO

DEPENDENCIA

FECHA

Elabord

Claudia Patricia Gomez Romero

Lider de Sistemas E.S.E BARRANCABERMEJA

Subdireccién Administrativa y
Financiera

28/01/2025

Reviso

Lilia Villegas Lébolo

Subdirecciéon Administrativa y Financiera

Subdireccién Administrativa y
Financiera

28/01/2025

Aprobd

Sandra Liliana Vera Blanddn

Gerente

Gerencia General

28/01/2025
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SISTEMAS MISIONALES - Plataformas web de consulta
Plataforma Descripcion Entidad encargada Tipo .de
Arquitectura
Mi seguridad Es un portal creado Ministerio de Salud Web
Social con el propésito de y Proteccion Social
facilitar a los
ciudadanos Registro
ciudadano y a las
organizaciones su
registro de funcionarios
delegados.
MIPRES es una herramienta Ministerio de Salud Web
tecnolégica que y Proteccion Social
permite a los
profesionales de salud
reportar la prescripcion
de tecnologias en
salud no financiadas
con recursos de la
UPC o servicios
complementarios.
Verificador Pagina para validacién COOSALUD Web
COOSALUD de RIPS y verificacion
de afiliados.
Verificador Pagina para validaciéon MUTUALSER Web
MUTUALSER de RIPS, cargue de
anexos resolucion
3047 v verificaciéon de
Verificador Pagina para validaciéon SAVIASALUD Web
SAVIASALUD de RIPS, cargue de
anexos resolucion
3047 y verificacion de
afiliados.
Verificador CAJA Pagina para validacion CAJA DE Web
DE de RIPS y verificaciéon COMPENSACION
COMPENSACION de afiliados. FAMILIAR DE
FAMILIAR DE CARTAGENA
CARTAGENA
NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
Reviso Lilia Villegas Lébolo Subdirecciéon Administrativa y Financiera E:t?gii:air;én Administrativa y 28/01/2025
Aprobd Sandra Liliana Vera Blandén Gerente ggraen:ésaraGeneral 28/01/2025
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SISTEMAS MISIONALES - Plataformas web de consulta
Entidad encargada Tipo de

Plataforma Descripcion Arquitectura
Verificador CAJA P&gina para validacion COMFACOR Web
DE COMFACOR de RIPS y verificacién

de afiliados.
Verificador P&gina para validacion GOBERNACION Web
GOBERNACION de RIPS. DE BOLIVAR
DE BOLIVAR

2.3. MODELO DE GESTION TIC

El andlisis del modelo operativo y organizacional del proceso de Tl en la institucién se realizé
con base a las necesidades informaticas y la alineacion de TIC’s con los demas procesos.

2.3.1.Modelo Operativo TIC

La Empresa Social del Estado Barrancabermeja tiene un modelo de gestién por procesos,
en el cual el proceso de Gestion de Tecnologias de informacion lo ubican en los de Apoyo
como dependiente de las directrices y funciones de la Subdireccion Administrativa y
Financiera, lo cual no facilita la aplicacion del Gobierno TIC, por las condiciones normativas de
la estructura organizacional, impidiéndose asi lo citado a continuacion:

El Ministerio de las tecnologias de informacién y comunicacion (MINTIC) y el Departamento
administrativo de la funcién publica, vienen adelantando lineamientos de fortalecimiento
institucional en materia de tecnologias de informacién (Decreto 415 del 7 marzo de 2016), con
el objeto de lograr que las TIC’s “aporten valor al desarrollo misional y estratégico de los
diferentes sectores del Estado”. Y en relacion al modelo de gestién de TI, el decreto en el
articulo 2.2.35.4. Afirma: “Nivel Organizacional. Cuando la entidad cuente en su estructura con
una dependencia encargada del accionar estratégico de las Tecnologias y Sistemas de la
Informacion y las Comunicaciones, hard parte del comité directivo y dependeran del nominador
o representante legal de la misma”. Asi mismo el responsable de la gestién de Tl debe contar
con los recursos necesarios para gue se le permita contar con sistemas que tengan utilidad en
el apoyo de los procesos y de los servicios.

NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
Financiera
Reviso Lilia Villegas Lébolo Subdirecciéon Administrativa y Financiera Subdireccién Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025
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2.3.2 Necesidades de Informacién

Como se presentd en el punto de Sistemas de Informacion, la E.S.E. Barrancabermeja cuenta
con aplicativos que permiten el funcionamiento de la mayoria de procesos (procesos misionales
y de apoyo) y basados en que en la prestacion de los servicios de salud a nuestros usuarios
inicia el ciclo de la informacion y es el insumo para los demas procesos de apoyo como
financiera, cartera, auditoria, etc. , y permite el envio de informes para los entes de control y
entidades contratantes, una necesidad clara es contar con sistemas integrados de informacion
que reflejen todas o la gran mayoria de las actividades de la institucién y que apoye la toma de
decisiones gerenciales y no afecte la calidad de la informacion que producimos que segun
nuestros principios institucionales la informacion de la entidad es publica, confiable, oportuna,
uatil y de facil acceso, la integralidad de los sistemas va a permitir que no funcionen como islas,
evitando reprocesos, demoras en la generacion y entrega de informacion, asi como su
confiablidad y seguridad.

2.3.2 Iniciativas de Transformacién Digital

Con el fin de identificar como las Tl soportan los procesos de la institucién se lleva a cabo el
andlisis de las iniciativas TICs de la E.S.E BARRANCABERMEJA y se establece el apoyo
tecnolégico requerido para su mejoramiento asi:

Actualmente, los procesos misionales y de apoyo cuentan con una plataforma tecnolégica
(RFAST), la cual sustenta la facturacion de servicios, generacion de rips y los informes
estadisticos y con un sistema (GD) para el area financiera, para aumentar la cobertura hasta
todos los procesos misionales, de apoyo, estratégicos y de evaluacion de la E.S.E.
Barrancabermeja se requiere:

e Contar con el Sistema Integrado de Informacién: contar con sistemas de
informacion que se comuniquen y no funcionen como islas sin integracion, y que
apoyen los pro misionales tales como: historias clinicas médicas, odontoldgicas, de
promocién y prevencion, laboratorio clinico, nutricion, sicologia, farmacia, auditoria
médica, procedimientos, SIAU entre otros; procesos de apoyo como: costos, ndmina,
inventarios, almacén, gestiéon documental, digiturnos; estratégicos (auditoria, calidad,
comités, eventos). Entre otros.

e Sostenibilidad plataforma tecnologica: Para dar continuidad y soporte a la
infraestructura de tecnologia que apoya todos nuestros Sistemas de informacién se
requiere de renovacion tecnoldgica (Compras, mantenimientos, renovaciones),
software, hardware, sistemas operativos, redes de datos y comunicaciones. Se debe

NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
Financiera
Reviso Lilia Villegas Lébolo Subdirecciéon Administrativa y Financiera Subdireccién Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025
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disefiar e implementar un plan de renovacion, para ello se debe realizar inicialmente el
inventario tecnolégico, con fechas de garantia, fechas de obsolescencia, estado de los
equipos el cual sirve de base para cuantificar los costos de obsolescencia y repaosicién.

Contratar Servicio en la Nube: Contar con un servicio que busque proteger la
informacion critica de la institucion, que permita hospedar de manera rapida y seguras
las aplicaciones que brinde beneficios que actualmente no tenemos como escalabilidad
y alto desempefio, continuidad, flexibilidad, en general que genere ahorro en los costos
de operacion en infraestructura tecnoldgica, seguridad fisica y logica.

2.4. MODELO DE PLANEACION -PETI

Este numeral presenta la propuesta de los proyectos formulados y su programacion de ejecucion
para el PETIC 2025 — 2028; en el cual con base en las Iniciativas de Transformacién Digital
identificadas en el numeral anterior, se formularon dos proyectos estratégicos para el
mejoramiento de la arquitectura Empresarial TIC de la E.S.E BARRANCABERMEJA.

PROYECTO NOMBRE PROYECTO
Implementacion de sistemas unificados de informacién para la E.S.E
1 Barrancabermeja y estrategia lideres motivadores en uso y apropiacion
de TIC.
Realizar la reposicion de equipos de computo, equipos servidores y de
2
red de acuerdo con lo planteado en el Plan de Infraestructura de TIC
NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
Financiera
Reviso Lilia Villegas Lébolo Subdirecciéon Administrativa y Financiera Subdireccién Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025
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PROYECTO No

1

NOMBRE DEL PROYECTO

Implementacion de sistemas unificados de informacion para la E.S.E
Barrancabermeja y estrategia lideres motivadores en uso y
apropiacion de TIC.

RESPONSABLE

Procesos Estratégicos-
Misionales y de Apoyo -
Profesional de Sistemas

DOMINIOS IMPACTADOS

DOMINIO DE ARQUITECTURA DE SISTEMAS DE INFORMACION, USO Y APROPIACION DE ARQUITECTURA, ARQUITECTURA

INFRASTRUCTURA TI, ARQUITECTURA MISIONAL

Automatizar todos los procesos, mejorar la disponibilidad, integridad y confidencialidad de la informacion y su seguridad generada

en las operaciones institucionales.

Disponer una Unica fuente de informacidn, en tiempo real organizada, integrada que permita apoyar la toma de decisiones con base

OBJETIVOS en la prestacion de los servicios y también realizar la gestién de operaciones diarias.
Lograr la Interoperabilidad de la informacion entre las diferentes areas administrativas y misionales, que permita el flujo de
informacion integral institucional y la orientacién a los lineamientos normativos del Minsalud.
Fomentar la formacion de lideres y/o motivadores en el uso y apropiacion de TIC.
ANO
ANO 2025 / MES ANO 2026 / MES ANO 2027 / MES 2028 /
ACTIVIDAD META
MES
2|3 67|89 10 11| 12 5|6|7|8]9| 10| 12| 12|1[2]3 s5|6|7|8]9| 10| 12| 12|(1]2]3
implementacién
del sistema de
informacién
unificados, que 1
identifique:
actividades,
responsables y
fechas
NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccién Administrativa y 28/01/2025
Financiera
Reviso Lilia Villegas Lébolo Subdireccion Administrativa y Financiera Subdirecciéon Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025
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Ejecutar el 100%
del plan de
implementacion
definido

100%

Implementary
operativizar los
modulos
componentes de
los Sistema de
informacién

100%

Uso,
Documentacién
y plan de
formacion de los
Sistema de
informacién
lideres de
tecnologias

100%

NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gdmez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
Financiera
Revisod Lilia Villegas Lébolo Subdirecciéon Administrativa y Financiera Subdirecciéon Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025
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PROYECTO No 2
Renovar la capacidad tecnoldgica institucional para
NOMBRE DEL mejorar las condiciones de seguridad y flujo de la RESPONSABLE Procesos Estratégicos - de Apoyo-
PROYECTO informacién y comunicacién de la arquitectura Profesional de Sistemas
institucional TIC.
DOMINIOS DOMINIO DE ARQUITECTURA DE SISTEMAS DE INFORMACION, USO Y APROPIACION DE ARQUITECTURA,
IMPACTADOS ARQUITECTURA INFRASTRUCTURA TI, ARQUITECTURA MISIONAL, ARQUITECTURA DE SEGURIDAD
Aumentar la capacidad empresarial TIC, que permita mejorar las condiciones de disponibilidad, integridad y
OBJETIVOS confidencialidad, para la seguridad de la informacién. Mejorar Habilidades en uso y apropiaciéon de Nuevas
tecnologias de la informacion.
ANO
ANO 2025 / MES ANO 2026 / MES ANO 2027 / MES 2028
ACTIVIDAD META
/ MES
2|13|4|5|6|7|8,9| 10| 11| 12|1|2|3|4|5|6|7|8 10 11| 12 1| 2|3 5/16/718[9| 10| 11| 12|1| 2|3
Realizar estudio
técnicoy
econdémico para
adquisicion 1
software,
hardware, y/o
servicios
Definir
prioridades
segun 1
necesidades de
actualizaciéon

NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccion Administrativa y 28/01/2025
Financiera
Reviso Lilia Villegas Lébolo Subdireccion Administrativa y Financiera Subdirecciéon Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025
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Emision:
Gestionar
especificaciones
y cotizaciones
para la Dotacion 100%
de software
hardware
priorizados
Configuraciones
o instalacién de
las nuevas 100%
tecnologias
priorizadas
Fomentar el uso
y apropiacién de o
las tecnologias 100%
priorizadas
NOMBRE CARGO DEPENDENCIA FECHA
Elabord Claudia Patricia Gomez Romero Lider de Sistemas E.S.E BARRANCABERMEJA | Subdireccién Administrativa y 28/01/2025
Financiera
Reviso Lilia Villegas Lébolo Subdireccion Administrativa y Financiera Subdirecciéon Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025
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Emision:
2.5. PLAN DE DIVULGACION PETI
A continuacion, se presenta el plan de divulgacion del PETI 2025-2028, identificandose
su grupo objetivo, estrategia, responsable.
GRUPO ESTRATEGIA DE
OBJETIVO DIVULGACION RESPONSABLE
» Presentacion en Comité Institucional de
Comite Gestion y Desemperio para divulgar, aprobar Lider Gestién de
Institucional el PETI, verificar y generar seguimiento al TIC's
de Gestiony desarrollo del PETI también en (Correo Jefe Oficina Asesora
Desempefio electrénico y publicacién pagina Web). de Planeacion
Partes . L Lider Gestion de
interesadas Publicar el PETI en pagina Web TIC s
Internas 'y Jefe Oficina Asesora de
externas Planeacion
Personal Divulgar a funcionarios, ) y
asistencial y contratistas por medio de (Correo leer_(l_Slgs,tlon de
s

administrativo

electrénico y publicacién pagina Web).

Sodee. \éxq

SANDRA LILIANA VERA BLANDON

GERENTE
E.S.E BARRANCABERMEJA
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Financiera
Reviso Lilia Villegas Lébolo Subdireccion Administrativa y Financiera Subdireccién Administrativa y 28/01/2025
Financiera
Aprobd Sandra Liliana Vera Blandén Gerente Gerencia General 28/01/2025




